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CAJA DE COMPENSACION FAMILIAR DEL CAQUETA  (ff) SuPerSubsidio
“COMFACA"

RESOLUCION AEI No. 084
(17 de julio de 2024)

‘Por medio de la cual se aprueba el Modelo de Seguridad y Privacidad de Ia

Informacién- MSPI y se dictan otras disposiciones”

EL AGENTE ESPECIAL DE INTERVENCION DE LA CAJA DE COMPENSACION FAMILIAR

DEL CAQUETA “COMFACA”

En ejercicio de sus facultades legales y en especial de las que le confiere la Ley 21 de 1982, la
Ley 789 de 2002, el Decreto 1072 de 2015 (Unico Reglamentario del Sector Trabajo) el Decreto
2150 de 1992, y las Resoluciones 0629 del 19 de septiembre de 2018 y N° 0277 del 31 de marzo
de 2023, proferidas por la Superintendencia del Subsidio Familiar y los Estatutos de la
Corporacién, y

CONSIDERANDO

Que de acuerdo con el articulo 39 de la Ley 21 de 1982, las Cajas de Compensacion Familiar
son personas juridicas de derecho privado sin 4nimo de lucro, organizadas como corporaciones
en la forma prevista en el Cédigo Civil, cumplen funciones de seguridad social y se encuentran
sometidas al control y vigilancia del estado en la forma establecida por la Ley.

Que mediante la Resolucién No. 629 del 19 de septiembre de 2018, emitida por Ia
Superintendencia del Subsidio Familiar adecu el proceso de medidas cautelares sefialadas en
los literales a y d del numeral 23 de articulo 7 del Decreto 2150 de 1992 y el numeral 16 del
articulo 5 del Decreto 2595 de 2012.

Que en virtud de la Resolucion N° 0277 del 31 de marzo de 2023, emanada de la
Superintendencia del Subsidio Familiar, se adopta la medida cautelar de Intervencion
Administrativa parcial de la Caja de Compensaciéon Familiar del Caqueta “COMFACA”, por
considerar que el Consejo Directivo de la Caja de Compensacién generaba conflicto de
gobemabilidad al interior de COMFACA, circunstancia que puede terminar afectando de manera
importante y grave a los trabajadores afiliados a la Caja. Esta medida se dicté con fundamento
en lo sefialado por el inciso final del articulo 17 de la Ley 789 de 2002, que establece en los
casos de Caja Unica departamental, la improcedencia de la liquidacién de la Corporacién, y en
su lugar, la intervencion administrativa hasta tanto se logre superar la respectiva causal.

Que mediante Resolucién No 0277 del 31 de marzo de 2023, el Superintendente del Subsidio
Familiar designé al Dr. IVAN EDUARDO GARCIA DUQUE, como Agente Especial de
intervencion, estableciendo en el paragrafo primero del articulo tercero de la referida providencia,
que cumplira las funciones propias del Consejo Directivo establecidas en |a Ley y los Estatutos.

Que mediante Resolucion No 0277 del 31 de marzo de 2023, el Superintendente del Subsidio

Familiar, en el articulo quinto, decidi6 no separar del cargo al Director Administrativo de la Caja @
de Compensacién Familiar del Caqueta, COMFACA, el Dr. César Augusto Trujillo Barreto. g
g
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Que es deber del Consejo Directivo de conformidad con los numerales 6 del articulo 54
de laLey 21 de 1982, “6. Visitar y controlar la ejecucion de los programas, la presentacién
de los servicios y el manejo administrativo y financiero de la Caja”, en concordancia con
lo dispuesto en el literal C y demas aplicables del articulo 51 de los Estatutos de Ia Caja
de Compensacién Familiar del Caquetd — COMFACA.

Que es funcién del Director Administrativo en virtud del numeral 2 del articulo 55 de la
Ley 21 de 1982, entre otras, la de: “2. Cumplir y hacer cumplir la ley, los estatutos y
reglamentos de la entidad, las directrices del Gobierno Nacional y los ordenamientos de
la superintendencia del Subsidio Familiar’, Disposiciones concordantes con los literales
B del articulo 55 de los Estatutos Vigentes de la Corporacion.

Que el dia 16 de julio del afio en curso en visita especial del Agente Especial de
Intervencion de Comfaca en las instalaciones de la Sede Administrativa el equipo
administrativo de la Caja de Compensacién Familiar “Comfaca’ sustento el MODELO DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION — MSPI

Que el Director Administrativo Suplente de COMFACA, a través de oficio de fecha 17 de julio de
2024 presentd a consideracién de esta Agencia Especial de Intervencién, el MODELO DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - MSPI, de la siguiente forma:

“(...)En cumplimiento del numeral 2 del articulo 55 de Ia Ley 21 de 1982, entre otras, la de:
‘2. Cumplir y hacer cumplir Ia ley, los estatutos y reglamentos de la entidad, /as directrices
del Gobierno Nacional y los ordenamientos de |a Superintendencia del Subsidio Familiar’,
Disposiciones concordantes con los literales B del articulo 55 de los Estatutos Vigentes
de Ja Corporacion, me permito presentar para su aprobacion el MODELO DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION -MSPI, de conformidad con las
Siguientes consideraciones:

La Caja de Compensacién Familiar de Caqueta “COMFACA” no es ajena a los diferentes
ciberataques que han aumentado en Colombia en los dltimos afios, de los cuales puede verse
afectada en el cumplimiento de sus objetivos estratégicos si es impactada a futuro por estos u
otros tipos de ataque informéticos o materializacién de riesgos de seguridad y privacidad de /a
informacién.

Para mitigar estos riesgos se debe establecer y ejecutar una reglamentacion intema de
conformidad con la diferente normatividad y requisitos aplicables con respecto a la seguridad de
la informacién, con la finalidad de contribuir al desarrollo transparente de la Cormporacion y la
gestion del riesgo digital, como es el caso de /a Ley 1581 de 2012, Ley 1266 de 2008 y Decreto
1074 de 2015, entre otras. El desarrollo e implementacién del modelo de seguridad de la

informacién de la Caja de Compensacién Familiar del Caqueté esta determinado por las
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necesidades, los objetivos, los requisitos de seguridad, los procesos misionales, el tamafio y
estructura de fa Corporacion.

El modelo de seguridad de la informacién de la Caja de Compensacién Familiar del Caqueta se
encuentra alineado al modelo de arquitectura de control y promueve la preservacion de los tres
pilares fundamentales de la seguridad de la informacion: Confidencialidad, Integridad y
Disponibilidad, permitiendo garantizar la privacidad de los datos, mediante la aplicaciéon de una
metodologia basada en la gestién integral del riesgo.

En ese sentido, La Agencia Especial de Intervencioén a través de la Resolucién AEI No. 033 del
26 de octubre de 2023, aprob6 las politicas de seguridad y privacidad de la informacién para la
Caja de Compensacién Familiar del Caquetd, las cuales se incorporan al Modelo de Seguridad
y Privacidad de la Informacién “MSPI", este modelo imparte los lineamientos en materia de
implementacion y adopcién de buenas précticas de seguridad de informacién tomando como
referencias estandares intermnacionales, para el caso de COMFACA, el Modelo de seguridad y
privacidad de la informacién se ha basado en las directrices de la norma ISO 27001:2022

Este modelo encuentra alineado con el Marco de Referencia de Arquitectura T, el Modelo
Integrado de Planeacién y Gestién (MIPG) y La Guia para la Administracién del Riesgo y el
Disefio Controles en entidades Publicas, este modelo pertenece al habilitador transversal de
Seguridad y Privacidad, de la Politica de Gobiemo Digital, como objetivos y alcance de la
implementacion del Modelo de Seguridad y Privacidad de la Informacién “MSPI”, se
sefialan los siguientes:

OBJETIVOS:

*Promover el uso de buenas précticas de seguridad con el fin de proteger la informacién de Ja
Caja de Compensacién Familiar del Caquets.

*Establecer la politica general de seguridad de la informacién de la Caja de Compensacién
Familiar del Caquetéd y las politicas especificas que soporten su cumplimiento mediante la
aplicacion de controles para gestionar el riesgo de seguridad de la informacion.

*Brindar los lineamientos y recursos necesarios para que todas las partes interesadas de Ia Caja
de Compensacion Familiar del Caquetd estén informadas y cumplan con las politicas de
seguridad de la informacion.

*Contribuir a mejorar todos los procesos de intercambio y transferencia de informacion de la Caja
de Compensacién Familiar del Caqueta

ALCANCE

tiene como alcance del Modelo de Seguridad y Privacidad de la Informacién (MSPI), gestionar
los riesgos de seguridad de la informacién para contribuir al normal desarrollo de las actividades
de la corporacién, en él se incluyen politicas y controles que estan soportados por procedimientos
que apoyan los procesos de la organizacion en materia de seguridad informética.
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Organizacién de la seguridad de la informacién: conformacién del comité de seguridad de Ia
informacién y proteccién de datos personales, que tiene como objetivo gestionar bajo un enfoque
basado en riesgos, la seguridad y privacidad de la informacién de la organizacién.

Integrado por:

» Subdirector Comporativo y Financiero, quien presidira
Jefe del Departamento de Auditoria Intema.
Jefe del Departamento Tics
Jefe del Departamento Juridico y de Contratacién
Jefe del Departamento de Gestién Humana
Profesional de calidad (Riesgos)

La gestion de seguridad de la informacion en la Corporacién esté basada en ia gestién de riesgos
y su arquitectura de control para el cumplimiento de los objetivos trazados en el Modelo de
Seguridad y Privacidad de la Informacién, la cual incluye medidas preventivas y reactivas para
proteger la informacién manteniendo su co nfidencialidad, integridad y disponibilidad, por lo tanto,
se han establecido quince (15) politicas:

Politica General de Seguridad y Privacidad de la Informacién

Politica para los Dispositivos Méviles.

Politica de Teletrabajo y Trabajo en Casa.

Politica de Control de Acceso.

Politicas de Creacién y Uso de Contrasefias.

Politicas de Uso de Controles Criptogréficos y Cifrado de la Informacién

Politica de Escritorio Limpio, Pantalla e Impresoras Limpias.

Politica de Proteccién Contra Cédigo Malicioso y Antimalware.

Politica de Instalacién de Software.

10. Politica de Copia de Respaldo

11. Politica de Seguridad para la Transferencia de Informacién.

12. Politica de Seguridad de la Informacién para la Gestién y Relacién con Proveedores.
13. Politica de Desarrolio Seguro.

14. Polltica de Seguridad de la Informacion en Gestién de Proyectos.

15 Politica de Seguridad de la Informacién para la reutilizacién o eliminacién segura de

eqhipos.

El MSPI también contempla la GESTION DE ACTIVOS DE INFORMACION: se ha determinado
un procedimiento formal para la gestién de activos, el cual busca asegurar la gestién eficaz de
activos de informacién (asi como aquellos de tipo tecnolégico).

DN AWN A

Dentro del manejo de activos se tiene dentro del modelo activos de informacién, y activos
relacionados con informacién (infraestructura), también se adelanta el inventario de activos, su
clasificacién, medio de custodia, etc.

VIGILADO SuperSubsidio @)

El MSPI también incluye la gestién de riesgos, se ha realizado el anélisis para la corporacion
basado en la 1SO:31000:2018, se elaboré el procedimiento para la gestién de riesgos de
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seguridad de la informacion, se tiene actualizada la matriz de nesgos y oportunidades del
Departamento de las Tics.

A través de la Resolucién DA-083 del 12 de febrero del 2018 se cred el comité de proteccion de
datos personales, buscando reglamentar en la Corporacién el correcto tratamiento de los datos
personales de la poblacién afiliada y dar cumplimiento a la Ley 1581 del 2012.

En aras de continuarimplementando el cumplimiento de la norma ISO 27001, Ley 1581 del 2012
y Circular Externa No. 2023-00002 en su capitulo VI de seguridad de la informacién y respectivos
anexos expedidos por la Superintendencia del Subsidio Familiar, desde el Departamento de las
TICS se ha recomendado adicionar funciones al comité de proteccién de datos personales
existente y crearse en su lugar el “Comité de Seguridad de la Informacién y Proteccién de Datos
Personales”, lo que permitiré una mejor y mayor funcionalidad. (..)

Que, revisados los soportes documentales allegados a este despacho, se concluye la
pertinencia y necesidad de aprobar el MODELO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION - MSPI con el fin de implementar lineamientos en materia de
implementacién y adopcién de buenas practicas de seguridad de informacion y
proteccion de datos de COMFACA.

En meérito de lo expuesto, el Agente Especial de Intervencién Parcial,

RESUELVE:

ARTICULO PRIMERO: Aprobar el MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION - MSPI de conformidad con la parte considerativa, el cual hace parte
integral de la presente Resolucién.

ARTICULO SEGUNDO: Crear el Comité de Seguridad de la Informacién y Proteccién de
Datos Personales, el cual tiene como objetivo gestionar bajo un enfoque basado en
riesgos, la seguridad y privacidad de la informacion de la organizacién conformado por:

Subdirector Corporativo y Financiero o quien haga sus veces quien lo presidiré,
Jefe del Departamento de Auditoria Interna,
Jefe del Departamento Tics,
Jefe del Departamento Juridico y de Contratacion,
Jefe del Departamento de Gestién Humana y
Profesional de calidad (Riesgos),
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Paragrafo: Este Comité debera ejercer las funciones que se encuentran establecidas en
el MSPI y adicionaimente, cumplira las funciones del Comité de proteccién de datos
personales, que a partir de la fecha se encuentra incorporado al Comité de Seguridad de
la Informacién y Proteccion de Datos Personales.

ARTICULO SEGUNDO: Haran parte integral de esta Resolucién, documento
denominado “MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION —

MSPI”,

el cual se recomienda ser incluida en la informacién documentada del area de las

TICS segun politicas de gestion de la calidad de la Caja.

ARTICULO TERCERO: Corresponde al Area de las TICS de COMFACA socializar
MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION — MSPI con los
trabajadores de la Caja y demas partes interesadas y velar por que su implementacién y
funcionamiento se realice en debida forma y de acuerdo con lo reglado.

ARTICULO CUARTO: La presente Resolucion rige a partir de su expedicion y deroga
cualquier otra disposicién que le sea contraria.

Dado, el dia diecisiete (17) de julio de dos mil veinticuatro (2024).

f comfaca.caqueta(fs caquetacomfaca

COMUNIQUESE Y CUMPLASE
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1. DEFINICIONES

e Activo: En relacién con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacién. (1ISO 27000,
s.f.)

e Acceso a la Informacion Publica: Derecho fundamental que consistente en la

facultad que tienen todas las personas de conocer sobre la existencia y acceso a
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la informacién publica en posesion o bajo control de sujetos obligados. (Ley 1712
de 2014)

Activos de Informacion y recursos: se refiere a elementos de hardware y de
software de procesamiento, almacenamiento y comunicaciones, bases de datos y
procesos, procedimientos y recursos humanos asociados con el manejo de los
datos y la informacién misional, operativa y administrativa de cada entidad, 6rgano
u organismo (CONPES 3854, 2016).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion. (ISO 27000, s.f.)

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo, analiza los peligros que plantean los eventos de
causa natural y humana a los activos de una organizacion. (ISO 27000, s.f.)
Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO 27000, s.f.)

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales. (Ley 1581 de 2012)

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza

cibernética. (CONPES 3701)
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Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacion que es utilizado para
la interaccion entre usuarios. (Comunicaciones, 2009)

Antivirus: Es un programa informético que tiene el propdsito de detectar y eliminar
virus y otros programas perjudiciales antes o después de que ingresen al sistema.
Apetito al riesgo: Es utilizado para que la Alta Gerencia, defina qué tipo y cantidad
de riesgo esta dispuesto a asumir y cual no.

Area Segura: Espacio fisico donde se almacena o procesa informacion critica de
la corporacion.

Capacidad de riesgo: Es el maximo riesgo que pueden asumir la empresa en
determinada érea.

Certificado SSL: Autentica y verifica que los usuarios que envian sean quienes
afirman ser, también proporciona confidencialidad para el receptor con los medios
para cifrar una respuesta.

Cifrado: Es un método que permite aumentar la seguridad de un mensaje o de un
archivo mediante la codificacion del contenido, de manera que sélo pueda leerlo
la persona que cuente con la clave de cifrado adecuada para descodificarlo.

Consecuencia: Impacto en los objetivos producto del evento.
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Contexto empresarial: Las tendencias, eventos, relaciones y otros factores que
pueden influir, aclarar o cambiar la estrategia actual y futura de la entidad y los
objetivos de negocio.

Control: Medio para gestionar el riesgo, incluye politicas, procedimientos, guias,
practicas o estructuras.

Control de Acceso: describe la restriccion de los derechos de acceso a las redes,
los sistemas, las aplicaciones, las funciones y los datos.

Contrafuegos (Firewall): es un dispositivo de seguridad de red que monitorea el
trafico hacia o desde su red. Permite o bloquea el trafico segan un conjunto
definido de reglas de seguridad.

Confidencialidad: Propiedad mediante la cual la informacibn no se hace
disponible o revelada a individuos, entidades o procesos no autorizados.
Integridad: Propiedad de proteccién de la exactitud, uniformidad, confiablidad y
completitud de la informacion.

Disponibilidad: Propiedad mediante la cual la informacion es accesible y
utilizable por solicitud de una entidad autorizada.

Dato: Informacién amplia o concreta que permite una deduccion o conocimiento

exacto.
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DoS: Ataque de Negacion de Servicios; es un ataque a un sistema de
computadoras o red que causa que un servicio 0 recurso sea inaccesible a los
usuarios legitimos.

DDoS: Es similar al DoS, pero este se origina desde multiples y coordinadas
fuentes.

Entorno Interno: Cualquier elemento de dentro de la entidad que influya en la
capacidad para lograr la estrategia y los objetivos de negocio.

Entorno Externo: Cualquier elemento ajeno a la entidad que influya en la
capacidad para lograr la estrategia y los objetivos de negocio.

Estrategia: El plan de la organizacién para lograr su mision y visién, y aplicar sus
valores clave.

Informacion: Conjunto de datos sobre una materia determinada, ademas es un
activo esencial para los negocios de una organizacion y por tanto debe ser
protegida de forma adecuada.

Incidente: La consecuencia de la materializacion de una amenaza, la cual
modifica el estado del activo de informacion.

Gestion de Activos: Es el inventario y el esquema de clasificacion para los
recursos de informacion.

Malware: Es un software malicioso que tiene como objetivo infiltrarse o dafiar una

computadora o sistema de informacion
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Mapa de riesgos: Es una herramienta que permite organizar la informacion sobre
los riesgos de las empresas y visualizar su magnitud, con el fin de establecer las
estrategias adecuadas para su manejo. Los mapas de riesgos pueden
representarse con graficos o datos.

Matriz de riesgos: Es una herramienta de andlisis de riesgos que sirve para
evaluar la probabilidad y la gravedad del riesgo durante el proceso de planificacion
del proyecto

Plan de accidn: Sirve para organizar un proyecto por actividades y fases con los
tiempos y responsables; estas se describen en un documento que servird como
guia para lograr los objetivos definidos.

Politica de seguridad: Documento que aborda las restricciones y los
comportamientos de los miembros de una organizacion y especifica a menudo
como se puede acceder a los datos y la forma de acceso.

Riesgo: Posibilidad (probabilidad) que suceda algin evento que impacte
(consecuencia) sobre los objetivos de negocio (AS/NZS 4360) y se expresa como
la combinacion de probabilidad e impacto (ISO 31000).

Seguridad de la informacién: Es el conjunto de medidas preventivas y reactivas
de las organizaciones y de los sistemas tecnoldgicos que permiten resguardar y
proteger la informacion buscando mantener la confidencialidad, la disponibilidad e

integridad de datos y de la misma.
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Tolerancia al riesgo: Es el rango aceptable de variacion que puede haber en
torno al apetito, es decir, es el rango donde se puede mover la compaiiia estando
en un margen aceptable si bien no optimo, porque hay tres tipos de apetito, el
apetito optimo, el apetito tolerable y el apetito actual.

Virus: Es un software malicioso que tiene por objetivo de alterar el funcionamiento
normal de cualquier tipo de dispositivo informatico, sin el permiso o el conocimiento
del usuario.

Vulnerabilidad: Deficiencia, debilidad del activo, sistema de informacion,
aplicacion, software y hardware que puede ser explotada para causar dafio o mal
funcionamiento de este.

VPN: Virtual Private Network (VPN) es una tecnologia de red de computadoras
que permite una extension segura de la red de area local (LAN) sobre una red

publica o no controlada como Internet.

2. INTRODUCCION

El modelo de seguridad y privacidad de la informacion para La Caja de Compensacion

Familiar del Caquetd, se elabor6 con base en las mejores practicas definidas en el Modelo

de Seguridad y Privacidad de la Informacion (MSPI) y la norma técnica ISO/IEC

27001:2022, los cuales, especifican los requisitos para establecer, implementar,
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mantener y mejorar de forma continua el sistema de gestion de seguridad de la

informacion dentro del contexto de la organizacion.

La Caja de Compensacion Familiar del Caquetd es una entidad autbnoma que
proporciona servicios integrales y competitivos para contribuir al mejoramiento de la
calidad de vida de los afiliados y la comunidad, con responsabilidad social. COMFACA
tiene un compromiso con el cumplimento de las leyes, normas y requisitos aplicables con
respecto a la seguridad de la informacion, con la finalidad de contribuir al desarrollo

transparente de la corporacion y la gestién del riesgo digital.

El desarrollo e implementacion del modelo de seguridad de la informacién de la Caja de
Compensacion Familiar del Caqueta esta determinado por las necesidades, los objetivos,
los requisitos de seguridad, los procesos misionales y el tamafio y estructura de la

Corporacion.

El modelo de seguridad de la informacion de la Caja de Compensacion Familiar del
Caqueta se encuentra alineado al modelo de arquitectura de control y promueve la
preservacion de los tres pilares fundamentales de la seguridad de la informacién:
Confidencialidad, Integridad y Disponibilidad, permitiendo garantizar la privacidad de los

datos, mediante la aplicacion de una metodologia basada en la gestion integral del riesgo.
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Este modelo se debera actualizar periddicamente para cumplir con los cambios en el
contexto, normas y requisitos legales aplicables con respecto a la seguridad de la

informacion.

Finalmente, el modelo de seguridad de la informacién de la Caja de Compensacion
Familiar del Caquetd, pretende dar un enfoque de compromiso hacia la seguridad de la
informacion desde el alto nivel de la corporacion pasando por todos los procesos de la
organizacion con el fin de que cada funcionario tenga claridad de los objetivos que se

deben cumplir.

3. OBJETIVOS

3.1. Objetivo General.

Implementar el Modelo de Seguridad y Privacidad de la Informacion (MSPI) de la Caja de
Compensacion Familiar del Caquetd — COMFACA para soportar los procesos en los
cuales se cree, transfiera, almacene y procese informacion, de esta manera, garantizar

su confidencialidad, integridad y disponibilidad.

3.2. Objetivos Especificos.

e Promover el uso de buenas practicas de seguridad con el fin de proteger la

informacion de la Caja de Compensacion Familiar del Caqueta.
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e Establecer la politica general de seguridad de la informacién de la Caja de

Compensacion Familiar del Caqueta y las politicas especificas que soporten su

cumplimiento mediante la aplicacion de controles para gestionar el riesgo de

seguridad de la informacion.

e Brindar los lineamientos y recursos necesarios para que todas las partes

interesadas de la Caja de Compensacion Familiar del Caqueta estén informadas

y cumplan con las politicas de seguridad de la informacion.

e Contribuir a mejorar todos los procesos de intercambio y transferencia de

informacion de la Caja de Compensacion Familiar del Caqueta.

4. ALCANCE

La Caja de Compensacion Familiar del Caqueta tiene como alcance del Modelo de

Seguridad y Privacidad de la Informacion (MSPI), gestionar los riesgos de seguridad de

la informacion para contribuir al normal desarrollo de las actividades de la corporacion,

en él se incluyen politicas y controles que estan soportados por procedimientos que

apoyan los procesos de la organizacion en materia de seguridad informéatica.

El presente modelo es adoptado y sus politicas aplican para todos los funcionarios en

todos los niveles de la Caja de Compensacion Familiar del Caqueta, que tengan dentro

del desarrollo de sus funciones acceso a cualquier tipo de informacion de la corporacion.
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Todos los funcionarios, afiliados, clientes, proveedores, contratistas y visitantes deben

acoger y cumplir lo dispuesto en el presente modelo, asi mismo, cumplir con las politicas

generadas desde el Comité de Seguridad de la Informacién y Proteccion de Datos

Personales de la Caja de Compensacion Familiar del Caquetd — COMFACA que soportan

el modelo de seguridad y privacidad de la informacion.

5. REQUISITOS LEGALES Y/O REGLAMENTARIOS

Constitucion Politica de Colombia. Articulo 15. Reconoce como derecho
Fundamental el Habeas Data; Articulo 20. Libertad de Informacion.

Ley 527 de 1999. “Por medio de la cual se define y se reglamenta el acceso y uso
de los mensajes de datos, comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones”.

Ley 1266 de 2008. “Por la cual se dictan las disposiciones generales del Habeas
Data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises”.

Ley 1273 de 2009. “Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado denominado “de la proteccién de la informacién y de
los datos” y se preservan integralmente los sistemas que utilicen las tecnologias

de la informacion y las comunicaciones, entre otras disposiciones”.
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Ley 1341 de 2009. “Tecnologias de la Informacion y aplicaciéon de seguridad”.
Ley 1437 de 2011. “Procedimiento Administrativo y aplicacién de criterios de
seguridad”.

Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la
Proteccidon de Datos Personales”.

Ley 1712 de 2014. “Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacion publica nacional y se dictan otras
disposiciones.

Decreto 2952 de 2010. “Por el cual se reglamentan los articulos 12y 13 de la Ley
1266 de 2008”

Decreto 1377 de 2013. “Por el cual se reglamenta parcialmente la Ley 1581 de
20127

Decreto 886 de 2014. “Por el cual se reglamenta el articulo 25 de la Ley 1581 de
2012”

Decreto 1083 de 2015. “Por el cual se reglamenta el articulo 25 de la Ley 1581 de
20127

Decreto 415 de 2016. “Por el cual se reglamenta el articulo 25 de la Ley 1581 de
2012 definicion de los lineamientos para el fortalecimiento institucional en materia

de tecnologias de la informacion y las comunicaciones”.
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Resoluciéon 76434 de 2012. “Por la cual se deroga el contenido del titulo V de la
Circular Unica de la Superintendencia de Industria y Comercio, sobre acreditacion,
y se imparten instrucciones relativas a la proteccion de datos personales, en
particular acerca del cumplimiento de la Ley 1266 de 2008, sobre reporte de
informacion financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises, las cuales se incorporan en el citado titulo”.

Circular 02 de 1997. Parametros a tener en cuenta para la implementacion de

nuevas tecnologias en los archivos publicos.

Politicas Publicas:

CONPES 3701 de 2011 Lineamientos de Politica para ciberseguridad y
ciberdefensa.

CONPES 3854 de 2016 Politica Nacional de Seguridad digital, CONPES 3866 de
2016 Politica Nacional de desarrollo Productivo.

CONPES 4069 de 2021 Politica Nacional de Ciencia, Tecnologia E Innovacion

2022-2031.
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6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION.

La Caja de Compensacion Familiar del Caqueta demostrando liderazgo y compromiso

con la seguridad de la informacién, ha organizado un Comité de Seguridad de la

Informacién y Proteccién de Datos Personales, el cual, tiene como objetivo gestionar bajo

un enfoque basado en riesgos la seguridad y privacidad de la informacion de la

organizacion.

El Comité de Seguridad de la Informacién y Proteccion de Datos Personales de la Caja

de Compensacion Familiar del Caqueta esta integrado por los siguientes directivos:

Subdirector Corporativo y Financiero

e Auditoria Interna.

o Jefe del departamento TIC’s

o Jefe del departamento Juridico

e Jefe de Gestion Humana

e Profesional de calidad (Riesgos)

Las funciones y responsabilidades del Comité de Seguridad de la Informacién y

Proteccion de Datos Personales de la Caja de Compensaciéon Familiar del Caqueta son:

e Constituir el gobierno del Programa Integral de Proteccion de Datos Personales.

e Monitorear el programa integral de proteccion de datos personales.
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Gestionar los cambios y actualizaciones de acuerdo con la normatividad vigente

relacionada con la proteccién y el tratamiento de los datos personales.

Gestionar el principio de responsabilidad demostrada (accountability).

Definir los recursos necesarios para la implementacion de los controles del

Programa Integral de Proteccion de Datos Personales.

Analizar las responsabilidades de cada cargo o area en funcion de la proteccion

de datos personales.

Definir el programa de entrenamiento en proteccion de datos personales

especifico y general.

Integrar las politicas de Proteccion de Datos Personales dentro de las

actividades de las demas areas de la organizacion.

Servir de enlace y coordinar con las demas areas de la organizacion para
garantizar una implementacion transversal del Programa Integral de Proteccion

de Datos Personales.

Desarrollar de analisis de riesgos asociados al tratamiento de datos personales.

Gestionar los incidentes o eventos que puedan presentarse en la organizacion y

que involucren datos personales.

Atender dentro de los tiempos establecidos todas aquellas consultas o reclamos
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relacionados con el tratamiento de la informacion personal.

Asegurar el cumplimiento de las politicas internas de proteccion de datos

personales por parte del recurso humano interno y externo.

Velar por una constante, adecuada y oportuna disposicion de los avisos de

privacidad y autorizacion de acuerdo con lo requerido por Ley.

Asegurar la inclusion de clausulas de confidencialidad y proteccion de datos en los
contratos celebrados por el responsable, asi como el uso o aplicacién de contratos de

transmision y transferencia de datos cuando sea necesario.

Impulsar la cultura de Proteccion de Datos Personales dentro de la organizacion.

Realizar entrenamientos generales y capacitaciones relacionados con la

privacidad y la proteccion de los datos personales.

Mantener el inventario de las bases de datos personales en poder de la

organizacion y clasificarlas segun su tipo.

Registrar las bases de la organizacién en el Registro Nacional de Bases de
Datos y actualizar el reporte de acuerdo con las instrucciones impartidas por la

Superintendencia de Industria y Comercio (SIC).

Asesorar a las areas internas en temas relacionados con el cumplimiento de la

Ley 1581 del 2012 de Proteccidn de datos Personales y las politicas internas.

Definir y promover la direccién estratégica para la seguridad de la informacion.
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Velar y apoyar la implementacion del Sistema de Seguridad de la Informacion.

Autorizar, facilitar e integrar la puesta en operacién del Sistema de Seguridad de la
Informacion, mediante la definicion de mecanismos y la supervision e integracion por parte
de cada lider de proceso.

Velar por el cumplimiento de las obligaciones regulatorias en materia de Seguridad de la
Informacion.

Velar por la disponibilidad de los recursos y su uso apropiado para que la corporacion
cumpla con el Modelo de Seguridad y Privacidad de la Informacion.

Designar los responsables de la implementacién del Sistema de Seguridad de la
Informacion.

Pronunciarse y hacer seguimiento a los informes que se presenten dejando constancia en
las actas de las reuniones respectivas.

Aprobar las evaluaciones de riesgo de seguridad de la informacion resultantes.

Revisar que la estrategia de Seguridad de la Informacién se encuentre alineada con los
objetivos de negocio de la corporacion.

Revisar y aprobar las actualizaciones al Sistema de Gestion de Seguridad de la
Informacion (SGSI), para garantizar su continua conveniencia, idoneidad y efectividad.
Establecer las prioridades de los proyectos e iniciativas relacionadas con la Seguridad de
la Informacion.

Revisar y evaluar los incidentes de seguridad de la informacién y monitorear el proceso de

respuesta.
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e Aprobar la implementacion de las nuevas iniciativas para la mejora continua del Sistema
de Gestién de Seguridad de la Informacion.
e Promover la concientizaciéon y formacion de los empleados en materia de Seguridad de la

Informacion.

Con el fin de ejercer el liderazgo necesario para el éxito del Modelo de Seguridad y

Privacidad de la Informacion el presidente del comité tiene las siguientes funciones:

Velar por el desarrollo de los objetivos estratégicos para la seguridad de la informacion,

definidos al interior de la corporacion.

e Velar por la implementacién de la politica de seguridad de la informacién.

¢ Facilitar la integracién entre los diferentes duefios de procesos de negocio para lograr la
implementacion del modelo de seguridad de la informacion.

e Velar por la disponibilidad de los recursos y su uso apropiado.

e Velar por la designacion de los responsables de la implementacién de la politica de
seguridad de la informacion.

e Citar por intermedio de la secretaria técnica a los integrantes del comité, a las

sesiones ordinarias que se llevaran a cabo cada 3 meses y a las sesiones

extraordinarias cuando la corporacion lo demande.

De igual manera el secretario técnico del comité tendra las siguientes

responsabilidades:
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Elaborar un informe periédico, como minimo trimestral, al presidente del Comité de
Seguridad de la Informacién y Proteccion de Datos Personales para notificar aspectos
relevantes de la seguridad de la informacién incluyendo las acciones preventivas y
correctivas implementadas o por implementar, el seguimiento y resultados del
cumplimiento de objetivos de seguridad de la informacion.

Convocar a los integrantes del Comité de Seguridad de la Informacion a las sesiones
ordinarias y extraordinarias segun lo determinado por el presidente del comité.

Velar por la correcta aplicacién de los controles de seguridad para reducir el riesgo de
seguridad de la informacion.

Elaborar las actas de reunion del Comité oportunamente.

Llevar y custodiar el archivo de las actas y demas documentos soporte del Comité.
Verificar el quérum al inicio de las sesiones.

Recibir y preparar la respuesta a los documentos que sean de competencia del Comité.
Realizar seguimiento a los compromisos y tareas pendientes del Comité de Seguridad de

la Informacion y Proteccion de Datos Personales.

Las demas que le sean asignadas por el Comité y su presidente.
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7. POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

Las Politicas de Seguridad de la Informacion, General y Especificas, fueron aprobadas
Mediante la resolucion AEI 033 de 2023 del 26 de octubre de 2023 por el agente especial

de intervencién de la Caja de Compensacion Familiar del Caqueta COMFACA.

La gestidn de seguridad de la informacion en la corporacion esta basada en la gestion de
riesgos y su arquitectura de control para el cumplimiento de los objetivos trazados en el
Modelo de Seguridad y Privacidad de la Informacion, la cual incluye medidas preventivas
y reactivas para proteger la informacién manteniendo su confidencialidad, integridad y

disponibilidad.

7.1.Politica General de Seguridad y Privacidad de la Informacién

7.1.1 Objetivo de la politica:
Establecer los lineamientos generales sobre la gestion integral de la seguridad y
privacidad de informacion como directriz del Modelo de Seguridad y Privacidad de la

Informacién (MSPI) de la Caja de Compensaciéon Familiar del Caqueta — COMFACA.

7.1.2 Alcance de la politica:
La presente politica aplica para todas las partes interesadas, en todos los niveles de la
Caja de Compensacion Familiar del Caqueta, que tengan dentro del desarrollo de sus

funciones acceso a cualquier tipo de informacion de la Corporacion.
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7.1.3 Reglamentacion:

La Caja de Compensacion Familiar del Caquetd COMFACA como entidad autbnoma que

proporciona servicios integrales y competitivos con el fin de contribuir al mejoramiento de

la calidad de vida de los afiliados y la comunidad, y entendiendo la importancia que tiene

una adecuada gestion de la informacion, tiene un compromiso decidido hacia la seguridad

y la proteccién de la informacién propia y de terceros, incluyendo la informacion de

caracter personal, deber que incluye a todas las partes interesadas internas y externas

que pueda tener acceso a dicha informacion.

Es importante definir los principios de la proteccién y privacidad de la informacion:

e Principio de confidencialidad de la informacion: consiste en que todas las

personas naturales o juridicas que intervengan en la administraciéon de datos

personales que no tengan caracter publico, estan obligadas en todo tiempo a

garantizar la reserva de la informacion, inclusive después de finalizada su relacion

con alguna de las labores que comprende la administracién de datos, pudiendo

solo realizar el suministro o comunicacion de datos cuando ello corresponda al

desarrollo de las actividades autorizadas (Comercio, s.f.).

e Principio de integridad de lainformacion: hace referencia a que la informacion

gue se encuentra almacenada en los dispositivos o la que se ha transmitido por

cualquier canal de comunicacién no ha sido manipulada por terceros de manera
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malintencionada. Esto garantiza que la informacion no serd modificada por

personas no autorizadas.

e Principio de disponibilidad de la informacion: se refiere a que la informacion
debe estar disponible siempre para que las personas autorizadas paran accederla
y tratarla, y ademas se pueda recuperar en caso de que ocurra un incidente de
seguridad que cause su pérdida o eliminacién. Es decir; permite que la informacion

esté disponible cuando sea necesario.

El compromiso de la entidad se encamina a la gestiébn del cumplimiento y va de
conformidad con los requisitos aplicables a nuestra Corporacién, tanto del ordenamiento
juridico pertinente, como contractual y técnico, haciendo especial énfasis en los aspectos
de privacidad, transparencia y nivel de servicio, asi como de la proteccién adecuada de

informacion de caracter reservado.

Para asegurar la continua pertinencia de la gestion integral de la seguridad de la
informacion frente a posibles cambios en el contexto, especialmente en partes
interesadas, requisitos aplicables, y la dinamica del mercado, la Caja de Compensacion
Familiar del Caqueta COMFACA se compromete a mantener y mejorar de forma continua
el MSPI y los riesgos asociados por medio del aprovechamiento de la tecnologia,

innovacion y gestidon del conocimiento con el fin de mantener el ciclo de mejora continua
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y la correcta y oportuna gestiéon de los riesgos de tecnologia y seguridad de la

informacion.

A continuacién, se describen las politicas especificas necesarias para garantizar la

privacidad y seguridad de la informacion dentro de la empresa.

7.2.Politica para los Dispositivos Moviles.

7.2.1 Objetivo de la politica:
Establecer lineamientos para proteger la informacién corporativa transmitida, procesada

y almacenada en los dispositivos moviles.

7.2.2 Alcance de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de la
Caja de Compensacion Familiar del Caqueta que tengan dentro del desarrollo de sus
funciones acceso a cualquier tipo de informacion de la corporacion y terceros contratistas
con asistencia permanente que desarrollen cualquier tipo actividad dentro de las

instalaciones de la corporacion.

7.2.3 Lineamientos de la politica:

e Para la trasmision, procesamiento, almacenamiento y consulta de cualquier tipo
de informacion de la corporacion no esta autorizado el uso de dispositivos moviles

tales como: Discos duros externos, dispositivos USB, celulares, entre otros.
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La trasmision, procesamiento, almacenamiento y consulta de cualquier tipo de
informacion de la corporaciéon por medio de computadores portatiles debe hacerse
desde las instalaciones de la corporacion, en caso de hacerse fuera de las
instalaciones se debe hacer a través de canales y protocolos seguros de
comunicaciones tales como redes VPN.

La informacion corporativa almacenada y procesada en los dispositivos maoviles
autorizados es propiedad de la Caja de Compensacion Familiar del Caquetd, por
lo cual la corporacion tiene la potestad de restringir el acceso, modificar, copiar y
eliminar la informacién segun el caso sin dar previo aviso al usuario custodio del
equipo movil o portatil.

La Caja de Compensaciéon Familiar del Caqueta debe disponer de una péliza que
asegure los equipos portatiles de su propiedad cuando estos son retirados de las
instalaciones de la corporacion por sus funcionarios para cumplir funciones
propias de su trabajo y/o teletrabajo.

La transmision y consulta de cualquier tipo de informacion de la Caja de
Compensaciéon por medio de dispositivos moviles fuera de las instalaciones de la
corporacion, se deben hacer solo si se esta conectado a una red segura, no esta
autorizado conectarse a redes wifi-puablicas, por ejemplo; redes wifi de
aeropuertos, hoteles, restaurantes, bares y otros establecimientos que tengan

redes wifi abiertas.
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) Los dispositivos moviles como celulares o tabletas propiedad de la Caja de

Compensacion Familiar del Caqueta deben tener configurada la contrasefa de

acceso.

7.3.Politica de Teletrabajo y Trabajo en Casa.

7.3.1 Objetivo de la politica:

Establecer lineamientos sobre el acceso y procesamiento de la informaciéon de la

corporacion o entregada a ésta para sus actividades misionales, desde la 6ptica del

teletrabajo y trabajo en casa, es decir, cuando las actividades se realizan fuera de las

instalaciones de la corporacion.

7.3.2 Alcance de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de la

Caja de Compensacion Familiar del Caqueta que tengan dentro del desarrollo de sus

funciones acceso a cualquier tipo de informacion de la Caja de Compensacion y para

terceros que desarrollen actividades relacionadas con trabajo en casa o teletrabajo.

7.3.3 Lineamientos de la politica:

e En principio la ejecucion de teletrabajo y/o el trabajo no esta autorizado en la

corporacion, sin embargo, el teletrabajo en casa sera autorizado ante la

materializacién de cualquier riesgo que afecte la salud fisica y/o mental de los

funcionarios, en caso pandemia, evento que afecte la salud publica, disturbios y/o
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manifestaciones que afecten el orden publico, desastres naturales tales como
terremotos, inundaciones, incendios y otros que a criterio de la gerencia de la
corporacion ameriten que se realicen las actividades laborales desde casa.

Para que un funcionario ejecute labores de trabajo en casa debera existir una
comunicacion formal emitida desde el area de talento humano, enviada via correo
electronico y por medio de un formato de memorando en donde se estipula el
periodo que se autoriza a realizar trabajo en casa; teniendo en cuenta que el
periodo maximo de teletrabajo es un mes.

Los funcionarios que tengan que realizar actividades que impliquen teletrabajo y/o
trabajo en casa deberan hacerlo utilizando protocolos seguros de conexién tales
como redes VPN (SSL, IPSec), para establecer las conexiones y acceder a la
informacion corporativa de la Caja de Compensacion Familiar del Caqueta.

Esta prohibido el uso de herramientas de escritorio remoto diferentes a la propia
del sistema operativo, para acceder al computador de trabajo asignado y

conectado dentro de la red interna corporativa de la corporacion.

7.4.Politica de Control de Acceso.

7.4.1 Objetivo de la politica:

Establecer lineamientos generales e integrales para el control de acceso como elemento

central de la seguridad de la informacion.
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7.4.2 Alcance de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de la

Caja de Compensacién Familiar del Caqueta y para terceros contratistas que tengan

dentro del desarrollo de sus funciones acceso a cualquier tipo de informacion de la

corporacion.

7.4.3 Lineamientos de la politica:

La asignacion de derechos de acceso operara exclusivamente sobre una base
contractual, de forma que sera requisito la existencia de una relacion contractual
vigente entre las partes que determine especificamente que tipo de informacion
va a estar en el dominio de quien suscribe el acuerdo, que acciones realizara
sobre esa informacion y las razones de esta.

El administrador de los sistemas de informacion de la Caja de Compensacion
Familiar del Caqueta de acuerdo a la matriz de roles y perfiles establecida
asignard los permisos para el acceso a los usuarios y contratistas.

El acceso légico a la red corporativa y a los sistemas de informacion de la Caja
de Compensacion Familiar del Caqueta se hara mediante autenticacion de
usuario y contrasefa.

El usuario y la contrasefia de cada funcionario es personal e intransferible, no esta

autorizado a ningun funcionario a prestar, difundir o entregar dicha informacion de

acceso.
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En el caso de medios externos y considerando su movilidad, el acceso incluira
responsabilidades sobre la posible pérdida y robo del medio externo.

En el caso de archivo fisico, el acceso sera dado en las instalaciones donde resida
dicho archivo, y no estara permitida la extraccién parcial o total.

Sin importar los posibles derechos de acceso aplicables, esta prohibida la copia,
parcial o total, de datos, documentos y demas relacionados.

Cuando los datos sobre los cuales se esté brindando acceso sean de caracter
personal, se debera adicionalmente suscribir la autorizacién expresa del titular del
caso, un acuerdo de transferencia y responsabilidad sobre los datos personales
entre el responsable de la informacion y el encargado de tratamiento de datos
personales.

El ajuste y remocién de derechos de acceso sera realizado inmediatamente
finalice la relacién contractual, entre el funcionario y la corporacion y si es
necesaria una etapa de transferencia, tales derechos de acceso estaran a cargo

de quien recibe la informacion.

El lider del departamento de gestidon humana o el departamento administrativo a
cargo debera notificar al departamento de TIC’S las novedades de ingreso o retiro
del personal, funcionarios y terceros contratistas, con el fin de garantizar o

remover los accesos a los sistemas de informacién y a la red corporativa de dichos
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usuarios, llevando a cabo el formato de paz y salvo con el jefe de &rea y de este

modo proteger la confidencialidad e integridad de la informacion.

e Ante cambios en el contexto (requisitos y contratos) se realizaran las actividades

de revision de derechos de acceso, de ser necesario aplicar algun tipo de ajuste,

éstos seran realizados de forma inmediata.

7.5.Politicas de Creacién y Uso de Contrasefias.

7.5.1 Objetivo de la politica:

Establecer los parametros para la creacién y administracion de las contrasefias de los

sistemas de informacién y de acceso a la red de la corporacion.

7.5.2 Aplicabilidad de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de la

Caja de Compensacion Familiar del Caqueta que tengan dentro del desarrollo de sus

funciones acceso a cualquier tipo de informacion de la corporacion y para terceros que

tengan asignadas credenciales de acceso a los sistemas de informacion de COMFACA.

7.5.3 Lineamientos de la politica:

e Las contrasefias son personales e intransferibles, ningun funcionario o contratista

debe prestar ni compartir las credenciales de acceso a ninguno de los sistemas de

informacion.
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e Las contrasefias de los sistemas de informacion, plataformas de colaboracion en

la nube, servicios de red y usuarios de las estaciones de trabajo deben cumplir

con los siguientes requerimientos:

e Tener como minimo 8 caracteres.

e Minimo una letra mayuscula.

e Minimo un ndmero.

e Minimo un caracter especial.

e Los usuarios pueden cambiar en cualquier momento su contrasefia, cumpliendo

con los parametros establecidos.

e Las cuentas consideradas como criticas deberan tener habilitado el multiple factor

de autenticacion — MFA, siempre y cuando esté disponible en el sistema de

informacion o servicio.

e Los administradores de la Infraestructura de TI, administradores de bases de

datos, administradores de sistemas de informacion y quienes asignan recursos

informaticos, deberan utilizar herramientas de gestion de contrasefias cifrados y/o

protegidos por contrasefia.
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7.6.Politicas de Uso de Controles Criptogréficos y Cifrado de la Informacién.

7.6.1 Objetivo de la politica:

Establecer lineamientos en cuanto al uso de controles de cifrado (o criptograficos) y la

gestidén asociada de llaves, en cualquier escenario de transferencia o almacenamiento de

informacion.

7.6.2 Alcance de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de la

Caja de Compensacion Familiar del Caqueta que tengan dentro del desarrollo de sus

funciones acceso a cualquier tipo de informacion de la corporacion.

7.6.3 Lineamientos de la politica:

e Los portales web https://www.comfaca.com/ y sus sitios web asociados, deben

contar con certificados SSL para garantizar la autenticidad del sitio y la seguridad

en la transferencia de los datos.

e Para el caso del acceso por parte de los administradores de la Infraestructura de

TI, sistemas de comunicaciones y administradores de base de datos que realicen

actividades de teletrabajo, el acceso se realiza a través de VPN utilizando

protocolos seguros (SSL, IPSec) para establecer la conexion.

e Los equipos de computo de usuario final que procesen y almacenen informacion

critica para la corporacion deberan estar cifrados para evitar la pérdida de la
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confidencialidad de la informacion en caso de pérdida o robo del activo de

informacion.

7.7.Politica de Escritorio Limpio, Pantalla e Impresoras Limpias.

7.7.1 Objetivo de la politica:

Establecer lineamientos para gestionar la seguridad de la informacion desde la éptica del

acceso irrestricto a informacion en escritorios y pantallas de equipos de computo.

7.7.2 Alcance de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de la

Caja de Compensacion Familiar del Caqueta que tengan dentro del desarrollo de sus

funciones acceso a cualquier tipo de informacion de la corporacion y para terceros con

asistencia permanente que desarrollen cualquier tipo actividad en las instalaciones de la

corporacion.

7.7.3 Lineamientos de la politica:

e Enlos equipos de codmputo, se debe mantener inicamente el icono de papelera

de reciclaje, el de sistema (cuando éste sea el caso) y las aplicaciones que por

funcionalidad o configuracién determinada deban estar alli ubicados.

e Sobre los archivos fisicos, solo se pueden mantener ejemplares en el escritorio

mientras son procesados y deben ser archivados donde corresponde cuando
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finalice su procesamiento 0 sea necesario que la persona a cargo se retire de su
sitio de trabajo, asi sea solo momentdneamente.

o No esté permitido dejar archivos impresos en las bandejas de las impresoras, todo
archivo impreso debe ser gestionado o almacenado inmediatamente.

e Para los archivos digitales y fisicos, se deberan aplicar los principios archivisticos
de procedencia y de orden original para asegurar una adecuada organizacion de
los datos.

e Se debe asegurar el bloqueo de sesién del equipo cada vez que se retire del
puesto de trabajo, con el fin de que las pantallas de los equipos de cémputo

queden protegidas contra el acceso no autorizado.

7.8.Politica de Proteccion Contra Cédigo Malicioso y Antimalware.

7.8.1 Objetivo de la politica:
Establecer lineamientos para proteger la informacion ante posibles infecciones de los
sistemas informaticos con cAdigo malicioso y establecer los controles antimalware en la

corporacion.

7.8.2 Alcance de la politica:
La presente politica aplica para todas las partes interesadas, en todos los niveles de la
Caja de Compensacion Familiar del Caqueta que tengan dentro del desarrollo de sus

funciones acceso a cualquier tipo de informacion de la corporacion y para contratistas
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con asistencia permanente que desarrollen cualquier tipo actividad en equipos de

cOmputo y sistemas informaticos de la corporacion.

7.8.3 Lineamientos de la politica:

La Caja de Compensacion Familiar del Caquetd administra el antivirus con
funciones de antimalware, anti spam, antispyware, entre otras, como herramienta
para reducir el riesgo de infeccion de software malicioso, y la copia de seguridad
“Backup” respalda la informacién gestionada y almacenada en la infraestructura
tecnolégica de la corporacion.

El departamento de Tecnologias de la Informacién y las Comunicaciones debe
programar y automatizar escaneos perioédicos a los equipos de cémputo y
servidores de la Caja de Compensacion Familiar del Caqueta por medio del
software de antivirus con el fin de detectar las amenazas que pueden comprometer
la informacién de la corporacion.

El departamento de Tecnologias de la Informacién y las Comunicaciones valida
que la informacion almacenada en la plataforma tecnolégica sea escaneada por el
software de antivirus, incluyendo la informacién que se encuentra contenida y es
transmitida por el servicio de correo electronico.

Los usuarios no pueden realizar cambios en la configuracion del software de

antivirus, antispyware, anti spam, antimalware.

ELABORO: REVISO: APROBO:

Cargo: Profesional 2 — Tic’s Cargo: Jefe depto. 3 —Tic’s Cargo: Director Administrativo

Fecha:14 - diciembre - 2023 Fecha: 15 - diciembre - 2023 Fecha: 08 - febrero - 2024




PROCESO DE APOYO Version: 1
" N PROCESO DE GESTION TIC’S Codigo: PA-PTI-MN-01
COmeCO MOPELO DE I?\Iicgl;illzg?oll Z\T;V:)GDAD e Fecha: 08-febrero-2024
39 de 85

El departamento de Tecnologias de la Informacion y las Comunicaciones debe
certificar que el software de antivirus, antispyware, anti spam, antimalware, posea
las ultimas actualizaciones y parches de seguridad, con el fin de proteger la
informacion almacenada y procesada en los sistemas informaticos.

Es deber de los usuarios de la Caja de Compensacion Familiar del Caqueta
ejecutar el software de antivirus, antispyware, anti spam, antimalware sobre los
archivos y/o documentos que son abiertos o ejecutados por primera vez,
especialmente los que se encuentran en medios de almacenamiento externos o
gue provienen del correo electrénico.

Es deber de los usuarios de la Caja de Compensacién Familiar del Caqueta
asegurarse que los archivos adjuntos de correos electrénicos descargados de
internet o copiados de medios de almacenamiento, vienen de fuentes conocidas y
seguras para evitar virus informaticos y/o software malicioso en recursos
tecnoldgicos.

Los usuarios que sospechen o detecten alguna infeccion por software malicioso
deben notificar al personal del departamento de TIC’s quien es el encargado de

esta revision, para que se tomen las medidas de control correspondientes.
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7.9.Politica de Instalacién de Software.

7.9.1 Objetivo de la politica:

Establecer lineamientos para la gestion segura de software a partir del control de su

instalacion.

7.9.2 Alcance de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de la

Caja de Compensacion Familiar del Caqueta que tengan dentro del desarrollo de sus

funciones acceso a cualquier tipo de informacion de la corporacién y para terceros con

asistencia permanente que desarrollen cualquier tipo actividad en las instalaciones de la

corporacion.

7.9.3 Lineamientos de la politica:

e Toda instalacion de software, incluidas actualizaciones, sera realizada por

personal de soporte de sistemas y TI.

¢ Antes de realizar cualquier instalacion, se evaluara la necesidad del requerimiento

y en caso de afectar un proceso critico de negocio se deberan realizar pruebas

para determinar la compatibilidad y el nuevo nivel de riesgo asociado al nuevo

software.

e Todo equipo de computo propiedad de la corporacién o alquilado, debera tener

deshabilitada la opcion de instalacién de software.

ELABORO:

REVISO:

APROBO:

Cargo: Profesional 2 — Tic’s

Cargo: Jefe depto. 3 —Tic’s Cargo: Director Administrativo

Fecha:14 - diciembre - 2023

Fecha: 15 - diciembre - 2023 Fecha: 08 - febrero - 2024




PROCESO DE APOYO Version: 1
" N PROCESO DE GESTION TIC’S Codigo: PA-PTI-MN-01
COmeCO MOPELO DE I?\Iicgl;illzg?oll Z\T;V:)GDAD e Fecha: 08-febrero-2024
41 de 85

e Toda instalacion o actualizacion de software se debe hacer con permisos de
administrador previo entendimiento de los acuerdos de licencia de usuario final
(EULA).

e Cada computador tendra usuario de administrador y solo este contard con
permisos para instalacion de software.

e EIl personal de contratistas debe hacer uso de software legal para procesar,
transferir y almacenar informacién de la Caja de Compensacion Familiar del
Caquetd, no esta permitido el uso de software ilegal dentro de la red corporativa

de COMFACA.

7.10. Politica de Copia de Respaldo

7.10.1 Objetivo de la politica:
Establecer lineamientos para asegurar la disponibilidad de la informacion ante

situaciones de afectacion de la informacion critica de la corporacion.

7.10.2 Alcance de la politica:
La presente politica aplica para todas las partes interesadas (funcionarios y contratistas),

en todos los niveles de la Caja de Compensacién Familiar del Caqueta.

7.10.3 Lineamientos de la politica:
e Es responsabilidad de cada funcionario de la Caja de Compensacion Familiar del

Caqueta salvaguardar la informacién corporativa que esta bajo su custodia, para
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ello dicha informacion debera ser almacenada y compartida en las herramientas
que la corporacion ha dispuesto para ello como el correo electrénico corporativo,
Google Workspace y Kaspersky para las cuentas criticas ruta C:\Documentos y
escritorio.

El periodo minimo para la ejecucion de copias de seguridad estard alineado al
procedimiento de copias de seguridad.

Para el caso de las copias de seguridad de los servidores se programan copias
incrementales diarias, copias completas semanales. Se pueden mezclar
estrategias de copia incremental (agregando los archivos nuevos o mejorados) o
total (copiando totalmente la informacion objetivo).

Las copias completas de los servidores se almacenan semanalmente en dos
medios diferentes y uno de ellos se almacena en un lugar externo a las
instalaciones de procesamiento de la Caja de Compensacién Familiar del

Caquetd. Igualmente, se realizan copias diarias en la nube.

7.11. Politica de Seguridad para la Transferencia de Informacion.

7.11.1 Objetivo de la politica:

Establecer lineamientos para asegurar la transferencia de informacion en los diversos

escenarios pertinentes dentro y fuera de la corporacion.
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7.11.2 Alcance de la politica:

La presente politica aplica para todas las partes interesadas (funcionarios y contratistas),

en todos los niveles de la Caja de Compensacion Familiar del Caqueta que tengan dentro

del desarrollo de sus funciones acceso a cualquier tipo de informacion de la corporacion.

7.11.3 Lineamientos de la politica:

Se deben establecer acuerdos de transferencia de informacién entre la
corporacion y partes externas las cuales deben estar soportadas como minimo por
clausula de confidencialidad, no divulgacion y responsabilidad en el tratamiento de
datos personales.

Se deben revisar regularmente y documentar, los requisitos para los acuerdos de
confidencialidad y no divulgacion de la informacion para la trasferencia de
informacion entre la Caja de Compensacion Familiar del Caqueta y partes
externas, de acuerdo al contexto y dando cumplimiento a la normatividad vigente
aplicable.

La transferencia de informacion de caracter reservado y confidencial debe estar
acompafada por el aviso de privacidad, confidencialidad y tratamiento de datos
personales.

No esta permitido que ningun funcionario o contratista de la Caja de

Compensaciéon Familiar del Caqueta circule con informacion de propiedad de la
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corporacion en medios de almacenamiento externos (memorias USB, CD, DVD,
discos duros externos, etc.).

El transporte de la informacion fisica y de medios magnéticos la debe hacer una
organizacion especializada en la custodia, transporte y guarda de documentos,
para asegurar su confidencialidad e integridad.

La transferencia de informacion digital entre funcionarios, contratistas y en general
con los terceros se debe hacer solo por los medios ofrecidos por la Caja de
Compensaciéon Familiar del Caqueta para tal fin, tales como Google Workspace.
No esta permitida la transferencia de informacién por medio de software o
herramientas de chat no Corporativos.

Toda transferencia de informacion (interna o externa, desde o hacia la
corporacion) debe estar identificada contemplando como minimo conjunto de
datos, remitente, destinatario, medio de transferencia y justificacion de la misma.
Para el caso de transferencias sucesivas, este elemento solo sera identificado una
Gnica vez a menos que cambie el conjunto de datos.

Para mantener la integridad de la informacion la transferencia de datos entre
sistemas de informacién propios y de terceros se debe hacer mediante protocolos
seguros, por ejemplo (Web Service).

Toda transferencia de informacion debe generar su respectivo registro para

asegurar trazabilidad.
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e No esta permitida la transferencia de informacion reservada, confidencial o de
caracter privado fuera del territorio colombiano, lo cual incluye el uso de
herramientas de uso libre para compartir informacién, ejemplo (we transfer).

e Todos los equipos de codmputo de escritorio deberan tener deshabilitados los

puertos USB, y la unidad 6ptica solo cumplira la funcién de lectura.

7.12. Politica de Seguridad de la Informacion para la Gestion y Relacion con

Proveedores.

7.12.1 Objetivo de la politica:
Establecer lineamientos para que los proveedores de la corporacién tengan un rol activo

en la seguridad de la informacion.

7.12.2 Alcance de la politica:
La presente politica aplica para todas las partes interesadas, en todos los niveles de la
Caja de Compensacion Familiar del Caqueta que tengan dentro del desarrollo de sus

funciones acceso o manipulen cualquier tipo de informacién de la corporacion.

7.12.3 Lineamientos de la politica:
e Todo proveedor critico, es decir, que tenga a su cargo la delegacién de uno o mas
procesos de la corporacién o la gestion de informacién (incluida la captura,

recepcion, procesamiento, digitacion y digitalizacion, almacenamiento,
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reproduccion y/o conservacion y/o eliminacion) debera contar con politicas de
Seguridad y Privacidad de la Informacion implementadas.

Todo acuerdo, contrato o similar, propuesta comercial, debera incorporar
requisitos de seguridad de la informacion que incluya como minimo la adhesion a
las politicas de seguridad de la informacion, clausula de confidencialidad y la
aplicacion de las practicas que estén relacionadas con su actividad.

Todo acuerdo, contrato o similar, debera incorporar requisitos de control y
audibilidad, segun el riesgo, para poder conocer la aplicacion de los lineamientos
y controles de seguridad de la informacion.

Se realizaran auditorias de segunda parte a proveedores criticos lo cual plantea la
necesidad de identificar y calificar la criticidad de los proveedores considerando el
manejo directo (o indirecto) de la informacion y/o su participacion en la cadena de

valor de la corporacion.

7.13. Politica de Desarrollo Seguro.

7.13.1 Objetivo de la politica:

Asegurar la incorporacion de buenas practicas y estadndares en las fases del desarrollo

de software de la corporacion.
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7.13.2 Aplicabilidad de la politica:
La presente politica aplica para todas las partes interesadas, en todos los niveles de la
Caja de Compensacion Familiar del Caquetd que participe de forma activa en ciclo de

vida de desarrollo de sistemas.

7.13.3 Lineamientos de la politica:

e Todo desarrollo, mantenimiento, prueba, implementacion o cambio de software
debe incluir la definicion o aplicacién de requisitos de seguridad segun los riesgos
identificados.

e Para cada desarrollo de software, cambio, o funcionalidad la corporaciéon debe
especificar los requisitos de seguridad en el software, basado en un estandar
minimo de requisitos de seguridad y buenas practicas basada en el S-SDLC (Ciclo

de Vida de desarrollo Seguro de Sistemas).

7.14. Politica de Seguridad de la Informacién en Gestion de Proyectos.

7.14.1 Objetivo de la politica:
Asegurar la incorporacién de la seguridad de la informacion y sus elementos funcionales

en los proyectos que tengan o puedan tener alguna incidencia en la informacion.
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7.14.2 Alcance de la politica:
La presente politica aplica para todas las partes interesadas, en todos los niveles de la
Caja de Compensacion Familiar del Caqueta que tengan dentro del desarrollo de sus

funciones acceso a cualquier tipo de informacion de la corporacion.

7.14.3 Lineamientos de la politica:

e Todo proyecto debera incorporar requisitos y riesgos de seguridad de la
informacion que incluya como minimo la adhesién a las politicas de seguridad de
la informacién, clausula de confidencialidad y la aplicacion de las practicas que
estén relacionadas con su actividad.

e Todo proyecto debera incorporar mecanismos de seguimiento, medicion y control
para poder conocer la aplicacién de los lineamientos generales y especificos en

seguridad de la informacion.

7.15. Politica de Seguridad de la Informacion para la reutilizacién o

eliminacién segura de equipos.

7.15.1 Objetivo de la politica:
Asegurar la incorporacion de procedimientos para la reutilizacion o eliminacion segura de

los equipos de cdmputo donde se almacene y procese informacion critica y confidencial.
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7.15.2 Alcance de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de la

Caja de Compensacion Familiar del Caqueta que tengan dentro del desarrollo de sus

funciones acceso a cualquier tipo de informacion de la corporacion.

7.15.3 Lineamientos de la politica:

De acuerdo con el ciclo de vida de la informacion, la Caja de Compensacion
Familiar del Caqueta y relacionados se compromete a asegurar el borrado seguro
de la informacion almacenada en los equipos de computo y unidades de
almacenamiento que van a ser reasignados, reubicados, reutilizados por otro
usuario o entregado al proveedor.

Los equipos de computo y unidades de almacenamiento que por su obsolescencia
sean dados de baja se les debe ejecutar el procedimiento de borrado seguro de
modo que los residuos de informacion original, copias y respaldos de seguridad
en medio magnético, electrénico o cualquier otra presentacion sean borrados y no
sean recuperables.

Se debera utilizar métodos de borrado seguro que permita garantizar que la
informacion eliminada no sea recuperada, para esto se seguira el procedimiento
de borrado seguro para tal fin de acuerdo con la tecnologia y clasificacion de la

informacion a eliminar.
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8. GESTION DE ACTIVOS DE INFORMACION

La Caja de Compensacion Familiar del Caqueta — COMFACA, ha determinado un
procedimiento formal para la gestidén de activos, el cual busca asegurar la gestion eficaz
de activos de informacion (asi como aquellos de tipo tecnolégico) considerando el actual

marco normativo nacional.

8.1.Clasificacion de la informacion.

La informacion se clasificard [segun control 5.12 de ISO/IEC 27001:2022 y los
lineamientos normativos aplicables, y considerara la guia 5 del MSPI] en términos de
requisitos?, valor?, criticidad® y sensibilidad* a su divulgaciéon (confidencialidad) o

modificacion no autorizados, considerando la siguiente tabla:

! Los requisitos se describen de la siguiente forma:

= Habilitantes: aquellos que deben cumplirse para que la organizacidn pueda operar, desde la fecha misma de su inicio.

= Fundamentales: Refieren a derechos fundamentales establecidos constitucionalmente y su desarrollo normativo.

= Funcionales: corresponden a las funciones especificas que realiza la organizacidn, tanto de orden misional como de
apoyo, y que deben cumplirse para que sus productos o servicios sean adecuados.

= Contractuales: Surge de acuerdos, pactos y en general contratos que la organizacién ha suscrito con sus partes
interesadas.

La clasificacion de valor se describe de la siguiente forma:

= Esencial: Informacion que sin ella la organizacién no puede realizar sus actividades misionales.

= Misional: Informacidn recolectada, procesada o producida en ejercicio de su misidn organizacional (o juridica)

= Reemplazable: Informacién que puede ser reemplazada (o volver a ser generada)

= Bajo: Informacidn que no representa valor para la organizacion, pero igualmente debe ser gestionada.

La clasificacion de criticidad se da segun el siguiente listado:

= Alta: Tiene un impacto significativo sobre los objetivos de la organizacion (afectacidn de objetivos de negocio)

= Media: Considera un impacto significativo a nivel de proceso (afectacién de objetivos de proceso)

= Baja: Considera un impacto mejor (a nivel de funcionario) sin repercusiones organizacionales.

La clasificacion de sensibilidad se presenta segun la siguiente estructura:

2
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1-Habilitante 1-Esencial 1-Alta 1-Reservado 1-Alta 1-Alta

2-Clasificada/de

2-Fundamental |2-Misional 2-Media 2-Media 2-Media
negocio

3-Funcional 3-Reemplazable 3-Baja 3-Confidencial/personal |3-Baja 3-Baja
4-Publica

4-Contractual |4-Bajo
(transparencia)

5-Soporte 5-Publica

= Reservado: Informacién de negocio delimitada como “Informacidn Publica Reservada” segun el Cap. Il “Informacién
Plblica Reservada” del Titulo IV “Gestion de informacion clasificada y reservada” de la Parte VIII “Patrimonio
bibliogréfico, hemerografico, documental y archivistico” del decreto 1080/2015. La clasificacién como confidencial o
reservada sigue las directrices del capitulo Il “Directrices para la Calificacidon de Informacion Publica como Clasificada
o Reservada” del Titulo IV “Gestién de informacién clasificada y reservada” de la Parte VIII “Patrimonio bibliografico,
hemerogréfico, documental y archivistico” del decreto 1080/2015 vy los lineamientos que sean aplicables.

Segun el MSPI, la clasificacidon de reservado aplica para los casos donde la informacidn solo esta disponible para un
proceso de la entidad y que en caso de ser conocida por terceros sin autorizacién puede conllevar un impacto negativo
de indole legal, operativa, de pérdida de imagen o econdmica.

Confidencial/personal: Ademas de lo anterior, esta informacion es confidencial considerando los lineamientos de la Ley
1581/2012 y el decreto compilatorio (reglamentario) 1074/2015 en sus capitulos

Clasificada/de negocio: Informacién de negocio delimitada como “Informacidén Publica Clasificada” en Cap. |
“Informacién Publica Clasificada” Titulo IV “Gestion de la informacion clasificada y reservada” de la Parte VIl
“Patrimonio bibliografico, hemerografico, documental y archivistico” del decreto 1080/2015.

Segun el MSPI, la informacidn publica clasificada esta disponible para todos los procesos de la entidad y que en caso de
ser conocida por terceros sin autorizacion puede conllevar un impacto negativo para los procesos de esta. Esta
informacion es propia de la entidad o de terceros y puede ser utilizada por todos los funcionarios de la entidad para
realizar labores propias de los procesos, pero no puede ser conocida por terceros sin autorizacion del propietario.
Publica (transparencia): Corresponde, cuando aplique, a lo establecido en la Ley de Transparencia (Ley 1712/2014),
segln lo dispuesto en Art. 9 “Informacién minima obligatoria respecto a la estructura del sujeto obligado” y Art. 11
“Informacion minima obligatoria respecto a servicios, procedimientos y funcionamiento del sujeto obligado” y las
excepciones del titulo Il “Excepciones acceso a la informacion”, asegurando la disponibilidad de la informacidn segun
los Art. 7 “Disponibilidad de la Informacion” y Art. 12 “Adopcién de esquemas de publicacién”.

Segun el MSPI, es Informacidn que puede ser entregada o publicada sin restricciones a cualquier persona dentro y fuera
de la entidad, sin que esto implique dafos a terceros ni a las actividades y procesos de la entidad

= Publica: Informacion que la organizacion ha decidido (o debe normativamente) hacer publica (Ley 1712/2014)

ELABORO: REVISO: APROBO:

Cargo: Profesional 2 — Tic’s Cargo: Jefe depto. 3 —Tic’s Cargo: Director Administrativo

Fecha:14 - diciembre - 2023 Fecha: 15 - diciembre - 2023 Fecha: 08 - febrero - 2024




PROCESO DE APOYO Version: 1

. A ’
~ PROCESO DE GESTION TIC’S Cédigo: PA-PTI-MN-01
S MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
Comfaca : . 08-febrero-
INEFORMACION (MSPl) Fecha: 08-febrero-2024
52 de 85

Complementariamente, se tienen parametros definidos para integridad® y disponibilidad®.
En los casos en los cuales no exista clasificacion de la informacion, en cualquiera de sus
parametros, por regla de prudencia, se deber utilizar el mayor valor de escala en cada

caso.

8.2.Manejo de activos:

Manejo de activos [control 5.10 de la norma ISO/IEC 27001:2022]: segun el tipo de

activos, se tiene el siguiente enfoque:

8.2.1 Activos de informacioén.
¢ La gestion de activos de informacién sera integral (documentos en soporte fisico

o digital)’.

> Seguin el MSPI, se tiene la siguiente escala de clasificacidn de integridad con su respectiva explicacién:
= Alta: Informacion cuya pérdida de exactitud y completitud puede conllevar un impacto negativo de indole legal o
econdmica, retrasar sus funciones, o generar pérdidas de imagen severas de la entidad.
= Media: Informacidn cuya pérdida de exactitud y completitud puede conllevar un impacto negativo de indole legal o
econdmica, retrasar sus funciones, o generar pérdida de imagen moderado a funcionarios de la entidad.
= Baja: Informacidn cuya pérdida de exactitud y completitud puede conllevar un impacto negativo de indole legal o
econdmica, retrasar sus funciones, o generar pérdida de imagen moderado a funcionarios de la entidad.
6 Seguin el MSPI, se tiene la siguiente escala de clasificacion de disponibilidad con su respectiva explicacién:
= Alta: La no disponibilidad de la informacion puede conllevar un impacto negativo de indole legal o econdmica, generar
dafio antijuridico, retrasar sus funciones, o generar pérdidas de imagen severas a entes externos.
= Media: La no disponibilidad de la informacion puede conllevar un impacto negativo de indole legal o econdmica,
retrasar sus funciones, o generar pérdida de imagen moderado de la entidad.
= Baja: La no disponibilidad de la informacidon puede afectar la operacién normal de la entidad o entes externos, pero no
conlleva implicaciones legales, econdmicas o de pérdida de imagen.
7 Segun lo establecido en la Ley General de Archivo (Ley 594/2000) Art. 19 “Soporte documental” desarrollado en el
decreto 2609/2012 posteriormente compilado en el decreto 1080/2015 sobre la convergencia de los archivos (en
soporte fisico o digital) y su tratamiento unificado, asi como lo referente a documentos y mensajes de datos electrénicos
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e La gestion de activos incluird al area de gestién documental® como instrumento
formal para la gestion de activos de informacién (documentos en cualquier medio
de soporte) y como medio de articulacion con los instrumentos de gestion de
informacién®.

e Los mecanismos de gestibn de informacién, incluyendo los sistemas de
informacion, deberan estar alineados frente a este procedimiento y los del area
de gestiéon documental*?

e Los activos de informacién estardn sujetos a la clasificacion de activos de
informacion, asi como con el cuadro de clasificacién documental, y las tablas de
retencion documental (o de valoracién documental, segun aplique)!, las cuales
deberan estar conciliadas, de forma tal que el activo de informacién cuente con
su correspondiente en el ambito documental a manera de series y subseries, y
describa, cuando sea aplicable, las tipologias documentales que le sean

pertinentes.

8

10
11

(Ley 527/1999) en especial el Titulo Il “Patrimonio archivistico” Cap. V “Gestion de documentos” y Cap. VII “La Gestién
de Documentos Electrénicos de Archivo”.

Tal como lo establece la Ley General de Archivo (Ley 594/2000) Art. 21 “Programas de gestion documental”, el decreto
compilatorio (reglamentario) 1080/2015 en los articulos Art. 2.8.2.5.10 al 13 sobre el programa de gestién documental,
la Ley 1712/2014 Art. 15 “Programa de Gestiéon Documental” y de la Parte VIII “Patrimonio bibliografico, hemerografico,
documental y archivistico” del decreto 1080/2015 Titulo V “Instrumentos de gestidn de informacion publica” Cap. IV
“Programa de Gestion Documental”.

de acuerdo con el decreto 1080/2015 Art. Articulo 2.8.5.4.2. “Articulacion y/o integracidén del Programa de Gestion
Documental con los instrumentos de gestion de informacion”

Segln Ley 1712/2014 Titulo Il “de la publicidad y del contenido de la informacion” Art. 17 “Sistemas de informacién”
Segun la Ley 594/2000 Art. 24 “Obligatoriedad de las tablas de retencién”, Acuerdo Archivo General de la Nacién 39 de
2002 y decreto 1080/2015 Art. 2.8.2.2.2. “Elaboracidn y aprobacién de las tablas de retencion documental y las tablas
de valoracién documental”.
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e El etiquetado de informacién [control 5.13 de la norma ISO/IEC 27001:2022]

seguird los esquemas de clasificacion de la informacion adoptados por la

organizacion, es decir:

e Los archivos en soporte fisico, se aplicaran roétulos definidos por la

corporacion para sus unidades documentales, aplicados sobre unidades de

conservacion (cajas y carpetas) que deberan incluir los elementos indicados

por el archivo general de la nacién;

e En archivos de soporte digital se tienen las siguientes situaciones:

Datos estructurados (como bases de datos): El etiquetado
correspondera a la estructura principal (ejemplo, instancia de la base
de datos).

Datos no estructurados (como archivos independientes): La
corporacion de los documentos debera ser realizado en carpetas (en
el sistema operativo correspondiente) con el menor nivel de anidacion
y con nombres (tanto en la carpeta como en archivos) que tengan
longitudes de texto cortas que, combinados (anidadas y nombres de
archivo) no generen riesgos de acceso a documentos. La organizacion
de documentos en carpetas aplica el principio archivistico de

procedencia. El etiquetado (y registro en el inventario de activos)
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correspondera a la carpeta, en el nivel pertinente, que asegure
integridad documental y principio de procedencia.

e La consulta, acceso y préstamo debera contar siempre con un registro*?.

e La transformacion (cambio en el soporte documental, por ejemplo, por
digitalizacién), eliminacion y/o transferencias de documentos (en cualquier
formato) debera estar definida en el programa de gestion documental y seguir los
requisitos pertinentes?!3 14,

e Todos los empleados y usuarios de partes externas, incluyendo contratistas,
deben devolver los activos de la corporacion que estén en su posesion al cambiar
o terminar su empleo, contrato o acuerdo [control 5.11 de la norma ISO/IEC
27001:2022] como requisito para la liquidacion y finalizacion del contrato, y de ello

ser& evidencia de cumplimiento el inventario documental (de informacion).

12 ey 594/2000 Art. 27 “Acceso y consulta de los documentos”

13 Ley 594/2000 Art. 46 “Conservacion de documentos”, Art. 48 “Conservacién de documentos en nuevos soportes” y Art.
49 “Reproducciéon de documentos”, asi como el decreto 1080/2015 Art 2.8.2.2.5. “Eliminacién de documentos”. Las
transferencias documentales son reglamentadas en el decreto 1080/2015 Titulo Il “Patrimonio archivistico” Cap. IX
“Transferencias Secundarias”, Capitulo X “Transferencia de documentos de las demas ramas del poder publico y de los
drganos auténomos y de control”, Capitulo Xl “Procedimiento para realizar las transferencias de documentos de
conservacion Permanente”. La custodia fue incluida en la misma norma Titulo Il “Patrimonio archivistico” Cap. XII
“Contratacién del Servicio de Custodia de Documentos de Archivo por Parte de Entidades Publicas y Privadas que
cumplen Funciones Publicas”. Adicionalmente, se cuentan diversas circulares del Archivo General de la Nacion.

14 Ley 527/1999, en lo referente a la integridad de documentos
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8.2.2 Activos relacionados con informacion (infraestructura).

La gestion de activos relacionados con informacion, en especial infraestructura, incluirg,

ademas de lo establecido por la corporacion en materia de activos fisicos lo indicado en

procedimientos complementarios a éste en materia de desarrollo, adquisicion y

mantenimiento de sistemas, de comunicaciones, operacionales y areas fisicas.

El uso aceptable de la informacion y de los activos asociados con la informacién y las

instalaciones de procesamiento de datos [control 5.10 de la norma técnica ISO/IEC

27001:2022] estara basado en las siguientes reglas:

e Todo uso de activos y de informacion, serd permitido siempre y cuando esté

orientado a la consecucion de los objetivos del negocio y se dara a partir de la

autoridad, roles y responsabilidades otorgados a la persona que realiza dicho uso.

¢ No estara permitido el uso de activos, tanto de informacion como los relacionados

con la informacion, en el caso de actividades de captura, procesamiento,

almacenamiento, reproduccién y/o eliminacion de informacién de datos personales.

¢ No estara permitido el uso de activos, tanto de informacion como los relacionados

con la informacién, en el caso de actividades de cualquier indole que vayan en

contravia del marco de requisitos al cual esta sujeta la corporacién y en general que

puedan constituir incumplimiento o violacién a las normas en general, la realizacién

de delitos o apoyar su ejecucion, o la afectacion de derechos fundamentales.
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¢ No estara permitido el uso de activos, de informacion como los relacionados con la
informacion, orientados al proselitismo politico, la promocion de tendencias
religiosas o espirituales, tendencias filosdficas, o todo aquello que promueve o incite
a la violencia, discriminacion o inseguridad.

e La corporacion podra establecer lineamientos especificos relacionados con activos

especificos.

8.3.Inventario de activos.

El inventario de activos [control 5.9 de ISO/IEC 27001:2022] identifica y mantiene
actualizada la informacion y activos asociados con la informacién, incluyendo elementos
de transparencial® asi como su relacién con gestion documental y archivo!®. Este

inventario de activos incluye el indice de “Informacién Clasificada y Reservada™’

Dentro del inventario de activos se incluye informacién sobre:

¢ |dentificador: Niamero consecutivo Unico que identifica al activo en el inventario.

¢ Proceso: Nombre del proceso al que pertenece el activo.

15 Seglin lo establecido en la Ley 1712/2014 Art. 13 “Registros de Activos de Informacién” y el Cap. | “Registro de Activos
de Informacion” del Titulo V “Instrumentos de la gestion de informacidn publica” de la Parte VIII “Patrimonio
bibliogréfico, hemerografico, documental y archivistico” del decreto 1080/2015.

16 El inventario documental se exige en la Ley General de Archivo Art. 26 “Inventario Documental” asi como en su decreto
compilatorio Art. 2.8.2.2.4. “Inventarios de documentos”.

7" Segun Cap. Il “indice de Informacién Clasificada y Reservada” del Titulo V “Instrumentos de la gestion de informacién
publica” de la Parte VIII “Patrimonio bibliografico, hemerografico, documental y archivistico” del decreto 1080/2015.
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e Nombre Activo: Nombre de identificacion del activo dentro del proceso al que

pertenece.

¢ Descripcion/Observaciones: describe el activo de forma clara para los miembros del

proceso.

e Serie y subserie documental: Para los casos de activos de informacion (informacion

y conocimiento representado como procedimientos y software) se debe indicar la

serie y subserie (si aplica) en la cual se cataloga el activo de informacion.

e Tipo: define el tipo al cual pertenece el activo. Para este campo se utilizan los

siguientes valores:

- Informacién: Datos e informacion almacenada o procesada de forma

fisica o digital.

- Software: Software de aplicacion, interfaces, software del sistema,

herramientas de desarrollo y otras utilidades relacionadas, tanto

comercial (como activo genérico) como software desarrollado a la

medida (conocimiento representado — activo de informacion)

- Hardware e infraestructura: Equipos de computo y de comunicaciones

gue por su criticidad son considerados activos.

e Clasificacion de activos:
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- Criticidad: Contempla dos subcategorias, una con un enfoque interno (de
operaciones) como de servicios a terceros;

Sensibilidad (confidencialidad): Registra el parametro de clasificacion

del activo desde la oOptica de sensibilidad por divulgacion
(confidencialidad);

- Valor organizacional: Registra el parametro de clasificacién segun
valor organizacional;

- Valor de requisito: Registra el pardmetro de clasificacion segun valor
segun requisitos;

- Integridad: Registra el pardmetro de clasificacion del activo desde la
optica de sensibilidad por modificacion/alteracion, completitud vy
exactitud,;

- Disponibilidad: Registra el parametro de clasificacion segun
disponibilidad de los activos;

e Propietario: Es una parte designada de la corporacién, un cargo, proceso, 0 grupo
de trabajo que tiene la responsabilidad de garantizar que la informacion y los
activos asociados con el proceso se clasifican adecuadamente. deben definir y
revisar periddicamente las restricciones y clasificaciones del acceso.

e Custodio: Parte designada de la corporacion, un cargo, proceso, o grupo de trabajo

encargado de aplicar las restricciones y clasificaciones de acceso definidos por el
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propietario. (Para sistemas de informacién o informacion, es Tl, y para informacién

fisica, los custodios pueden ser los funcionarios o el proceso de archivo o

correspondencia, el custodio se define donde reposa el activo original).

e Localizacion: describe la ubicacion tanto fisica como electronica del activo de

informacion.

Cada uno de los activos identificados en el inventario de activos debe indicar el propietario

del activo [Control 5.9 de la norma ISO/IEC 27001:2022] que corresponde a aquella

persona con responsabilidad demostrada sobre el activo. Sobre un mismo activo pueden

existir varias personas propietarias o que tienen responsabilidad demostrada.

8.4.Gestion de medios y soportes.

8.4.1. Gestion de medios removibles

e Los medios removibles seran permitidos, segun la clasificacion de activos de

informacion.

¢ Esta prohibido el uso de medios removibles salvo autorizacién expresa por parte de

la persona autorizada.

e No estad permitido el transporte de informacion de tipo Confidencial/de negocio,

Confidencial/personal o Reservado (ver clasificacién de activos) sin el uso de medios

seguros de transporte.
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e Siempre que se usen medios removibles (debidamente autorizados) deberan
considerar las politicas de transferencia de informacion, uso de cifrado y llaves de
cifrado, y en general la politica de seguridad de la informacion [Control 8.12 de la
norma ISO/IEC 27001:2022].

Siembre que se empleen medios removibles (debidamente autorizados) debera
dejarse registro para asegurar la trazabilidad de la consulta, acceso y préstamo de
la informacién.

Cuando el medio removible deje de utilizarse definitivamente por capacidad, dafio o
cualquier otra razén, debera ser entregado a persona formalmente autorizada, quien
procedera a su eliminaciéon [Control 7.14 de la norma ISO/IEC 27001:2022] de forma
segura.

No esta permitido la reutilizacion de medios removibles o su obsequio a otras partes
interesadas.

Se deben establecer normas, procedimientos o acuerdos de transferencia de
informacion para todos los tipos de instalaciones de transferencia dentro de la
organizacion y entre la organizacion y otras partes (Transferencia de informacion
[Control 5.14 de la norma técnica ISO/IEC 27001:2022]).

Si llegase a ocurrir la pérdida o robo de un medio removible con informacién de la
corporacion debera ser inmediatamente reportado y aplicadas las medidas que se

hayan definido para tal fin.
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e En general todos los registros deberan estar protegidos de su pérdida, destruccion,

falsificacion, acceso no autorizado y liberacion o divulgacion no autorizada, de acuerdo
con los requisitos legislativos, regulatorios, contractuales y del negocio [Control 5.33

de la norma ISO/IEC 27001:2022].

8.5.Gestion y remocion de equipos.

Los equipos asociados a Tecnhologias de la Informacién y Comunicaciones (tales como
equipos de computo, servidores, unidades de almacenamiento, unidades de
procesamiento, infraestructura de red) tendran mantenimiento de forma exclusiva por
las personas delegadas para tal fin, quienes tendran autorizacion Unica para acceder,
desensamblar, transportar, cambiar piezas, y retirar.

Una vez los equipos asociados a Tecnologias de la Informacién y Comunicaciones
finalicen su ciclo de vida, o presenten falla que impida su operacién, deberan ser
removidos; La remocién de tales equipos sera realizado de forma exclusiva por las
personas delegadas para tal fin quienes deberan realizar el desensamble seguro de
sus piezas y borrado seguro de aquellos elementos que pudiesen contener
informacion, en especial discos duros; Una vez finalizada esta etapa, se debera

proceder a su reciclado.
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9. GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

La Caja de Compensacion Familiar del Caquetd. COMFACA, gestiona los riesgos de
seguridad de la informacion de todos los procesos que se desarrollan dentro de las areas
de la Corporacién a través del programa de gestion de riesgo empresarial el cual esta

basado en la norma 1S0O:31000:2018.

Mejor
informacion
A disponible

Liderazgo y
compromiso

COMUNICACION Y CONSULTA

SEGUIMIENTO Y REVISION

i |
REGISTRO E INFORME

Marco de referencia (capitulo 5) Proceso (capitulo 6)

Figura. 1 Principios, marco de referencia y proceso de la gestion de riesgos. ISO

31000:2018.
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La Caja de Compensacion Familiar del Caquetd se ejecuta de acuerdo con el
procedimiento para la Gestion de Riesgos de Seguridad de la Informacién en el cual, se
identifican por parte de los jefes de departamentos los riesgos que se pueden llegar a
materializar en cada uno de los procesos, registrando la informacion solicitada en el

formato PE-PGC-FT-06-RIESGOS Y OPORTUNIDADES con cada equipo de trabajo. A

Su vez estas matrices deben ser socializadas y revisadas por el profesional de Calidad y

posteriormente aprobadas por la Direccion Administrativa.

9.1. Matriz de Riesgos

Amenazas Oportunidades
Muy Muy | Muy Muy

Bajo | Medio | Alto Alto | Medio |Bajo
Bajo Alto | Alto Bajo
1 2 3 4 5 5 4 3 2 1
Casi Seguro 5| 5 5
Probable 41 4 4
Posible 3 3
Improbable 2] 2 2
Rara Vez 1] 1 2 3 4 5 5 4 3 2 1
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Amenazas

Oportunidades

Muy Muy | Muy Muy
Bajo | Medio | Alto Alto | Medio |Bajo

Bajo Alto | Alto Bajo

1 2 3 4 5 5 4 3 2 1

Casi Seguro 5

Probable 4

Posible 3

Improbable 2

Rara Vez 1

Tabla 1. Matriz de probabilidad e impacto.

Los riesgos son consolidados en un mapa de calor teniendo en cuenta la valoracion del

riesgo en estado residual con base a los controles existentes definidos en la matriz de

riesgos. Este mapa de riesgos es presentado en el informe, de acuerdo al plan de trabajo

del area de planeacion, en cabeza del profesional de calidad, a fin de socializar los

riesgos que se identificaron como inaceptables y asi mismo, presentar los planes de

accion con sus respectivas fechas de ejecucion.

De igual manera, cada equipo de trabajo presenta evidencias sobre cada una de las

acciones ejecutadas para gestionar el riesgo, demostrando avances o justificando la
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reprogramacion de fechas si aplica; estos seguimientos seran consolidados en el formato
de matriz de riesgo. Las reprogramaciones de los planes de accion deben estar
soportadas y aprobadas por el Jefe de cada area, estableciendo nuevas fechas para

ejecutar las acciones definidas de los planes establecidos.

Finalmente, cuando se han cumplido los planes de accion definidos en la matriz de
riesgos, el equipo de calidad debe realizar la actualizacion del mapa de calor de los
riesgos identificados y gestionados. El area presenta mediante un informe la matriz de
riesgos, haciendo énfasis en la mitigacién de los riesgos que habian sido identificados
como inaceptables o de aquellos que no se lograron mitigar por falta de ejecucion de los
planes de accion y continlan en estado inaceptable, con el propésito de tomar las

medidas correctivas por parte de la Direccion.

Cuando se presenten situaciones de impacto en los procesos y objetivos del negocio, en
alguna de las unidades de la Caja de Compensacion Familiar del Caqueta, el Jefe del
departamento responsable debe actualizar la matriz de riesgos con la situacién existente,

identificandolo como “riesgo materializado” y aplicando asi el analisis de riesgos.

9.2. Apetito, tolerancia y capacidad del riesgo

Una adecuada gestion de los riesgos permite el cumplimiento de los objetivos y la
satisfaccion de lograr los resultados esperados, por lo que la corporacién cuenta con un

sistema de gestion de riesgos administrado.
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--------------------------------------------- Capacidadde riesgo
El riesgo excede los limites

de riesgo tolerables

Exposicion

,———
R ——— - ---- Toleranciaal riesgo
El riesgo excede los

limites deseables s

Apetito de riesgo

\ La organizacion puede asumir mas

riesgo para optimizar su rendimiento

a

Tiempo -

9.2.1. Apetito al riesgo: Indica que tipo y cantidad de riesgo una organizacion
esta dispuesta a asumir y cual no, para lograr sus objetivos. Es decir, ¢se
esta dispuesto a asumir riesgos que puedan tener un alto impacto en la
reputacion de la corporacién?, ¢Qué tanto riesgo la organizacion desea
asumir al ejecutar sus procesos?

9.2.2. Tolerancia al riesgo: La tolerancia es el rango aceptable de variacién que
puede haber en torno al apetito, es decir, el delta que hay entre el apetito y la
capacidad. Por tanto, es el rango en el cual se puede mover la organizacion
estando aun en un margen aceptable si bien no éptimo.

9.2.3. Capacidad de riesgo: Se entiende por la cantidad y tipo de riesgo que una

organizacion es capaz de soportar en la persecucién de sus objetivos. Es el
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maximo riesgo que puede asumir la organizacion en determinada area. Es el

limite. Si se excede la capacidad la empresa deja de ser viable.

9.2.4. Nivel de riesgo: Dentro del nivel de riesgo aceptable se encuentran

aquellos riesgos que la corporacién ha identificado y esta dispuesta a asumir

de acuerdo con el apetito de riesgo.

10. SEGURIDAD DE RECURSOS HUMANOS

La Caja de Compensacion Familiar del Caquetd — COMFACA para controlar que sus

empleados y contratistas entiendan sus responsabilidades y sean idoneos, realiza el

proceso de seleccién de sus funcionarios a través de la agencia de empleo Comfaca.

De igual manera, el manual de funciones se establece para cada uno de los cargos,

autoridades, roles y responsabilidades en materia de seguridad de la informacién, asi

como competencias esenciales en ese ambito.

Adicionalmente, durante el tiempo del empleo o de la relacién contractual, la Caja de

Compensacion Familiar del Caqueta asegura que los empleados y contratistas sean

conscientes y cumplan sus responsabilidades en seguridad de la informacion.
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11.SEGURIDAD FiSICA Y AMBIENTAL

El presente objetivo de control busca prevenir el acceso fisico no autorizado al igual que
el dafio e interferencia a la informacién e instalaciones de procesamiento de la Caja de

Compensaciéon Familiar del Caqueta — COMFACA.

Se han definido dentro de las instalaciones de la Caja de Compensacion Familiar del
Caqueta areas seguras, estas areas deberan estar protegidas por un perimetro de
seguridad, y contar con controles ambientales y aquellas otras medidas necesarias para

garantizar la confidencialidad, la integridad y disponibilidad de la informacion.
11.1. Areas Seguras.
Se consideran areas seguras fisicas:

e Circuito Cerrado de Television.

e Centro de datos, de codmputo y de comunicaciones.

e Cuartos de centro de cableado.

« Area de almacenamiento de archivo, de gestion documental y radicacion
e Cuartos y plantas eléctricas.

o Oficinas, subdirecciones y departamentos.
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11.2. Perimetro de Seguridad Fisica.
Las instalaciones de la Caja de Compensacion Familiar del Caqueta — COMFACA tienen
definidas unas &reas de recepcién a la entrada de los edificios, adicionalmente cuentan
con el servicio de vigilancia privada; servicio que tiene un guarda de seguridad asignado
15 horas del dia, los siete dias de la semana y un CCTV. Para el control de acceso, los

funcionarios deben identificarse mediante el carnet de la corporacion.

El archivo central de la corporacion esta resguardado por acceso con cerradura de

seguridad mecanica.

Los cuartos de comunicaciones, centros de cableado cuentan con un control de acceso
con cerradura de seguridad digital, camaras de seguridad y solo el personal de
Infraestructura y Comunicaciones del departamento de TICS estan autorizados a
ingresar. En caso de ser necesario el ingreso de un proveedor de servicio se debe
registrar la actividad y el tiempo de permanencia dentro de esta area en el formato

establecido para tal fin.

11.3. Seguridad en Equipos de CoOmputo
e Los equipos de codmputo sean de escritorio y/o portatil que son asignados a cada
funcionario de La Caja de Compensacion Familiar del Caqueta — COMFACA

deben tener contrasefia para la cuenta de usuario del Sistema Operativo y una
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credencial de administrador del Sistema Operativo preinstalada por el personal del
departamento de TIC’s.

La contrasefia de ingreso al Sistema Operativo garantizara que personal no
autorizado no pueda ingresar a la configuracion y/o documentacion que se
encuentre en el equipo.

Los equipos de computo asignados en cada sede no pueden ser transportados o
movidos de su ubicacién por inventario por ningun funcionario sin previa
autorizacion por parte del area de servicios administrativos o departamento de
TIC’s de la corporacion.

Estd prohibido la apertura de los equipos, cambio de partes o cualquier
modificacion fisica que se pueda realizar al hardware del equipo por parte de los
funcionarios asignados. Esta responsabilidad es asumida Unicamente por el
personal del departamento de TIC'’s o el proveedor.

Esta prohibida la instalacion de software No Licenciado.

La instalacion de Software libre debe presentar autorizaciébn previa del
departamento de Tecnologias de la Informacién y las Comunicaciones dando

cumplimiento a la Politica de Instalacion de Software en el item 7.9 del presente

documento.
ELABORO: REVISO: APROBO:
Cargo: Profesional 2 — Tic’s Cargo: Jefe depto. 3 —Tic’s Cargo: Director Administrativo
Fecha:14 - diciembre - 2023 Fecha: 15 - diciembre - 2023 Fecha: 08 - febrero - 2024




PROCESO DE APOYO Version: 1
" N PROCESO DE GESTION TIC’S Codigo: PA-PTI-MN-01
COmeCO MOPELO DE I?\Iicgl;illzg?oll Z\T;V:)GDAD e Fecha: 08-febrero-2024
72 de 85

12.GESTION DE COMUNICACIONES Y OPERACIONES.

Para asegurar las operaciones que se realizan diariamente con respecto al
procesamiento de la informacion en los sistemas de informacion, y en las instalaciones
de la corporacion, La Caja de Compensacion Familiar del Caqueta tiene los siguientes

controles:

e Todos los procedimientos operativos se encuentran debidamente documentados
y estan disponibles para los funcionarios que desempefian dichos roles.

e Todas las estaciones de trabajo, computadores de la corporacion cuentan con un
antivirus licenciado para la deteccion, prevencion y recuperacion contra malware.

e La Caja de Compensacion Familiar del Caqueta tiene la politica de copias de
respaldo (Backup) para la informacién de los funcionarios de la corporacion, la cual
esta enunciada en el numeral 7.10. de este documento.

e Se registran los eventos de actividad de usuario en los sistemas de informacién
para tener la trazabilidad de la operacion.

e La Caja de Compensacion Familiar del Caqueta tiene una politica de instalacion
de software enunciada en este documento en el numeral 7.9.

12.1. Procedimientos y Responsabilidades de operacion.

Para asegurar las comunicaciones, La Caja de Compensacién Familiar del Caqueta —

COMFACA ha dispuesto los siguientes controles:
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A nivel de red, cuenta con firewall y listas de control de acceso para proteger la
informacion y las aplicaciones.

La Caja de Compensacion Familiar del Caquetd, tiene una politica de seguridad
para la transferencia de informacion, la cual esta enunciada en este documento en
el numeral 7.11 de este documento.

La Caja de Compensacion Familiar del Caquetd en toda propuesta comercial y
contrato requiere una clausula de confidencialidad y clausula de proteccion de
datos personales, para salvaguardar la informacion de la organizacion.

La trasferencia de cualquier tipo de informacion de La Caja de Compensacion

Familiar del Caquetd — COMFACA debe realizarse a través de las herramientas

colaborativas licenciadas para tal fin.

12.2. Monitoreo

La Caja de Compensacion Familiar del Caqueté cuenta con sistemas de identificacion del

riesgo que permiten monitorear en tiempo real la supervision de seguridad de la

informacion y de la red que permiten la deteccion de los cambios en la red que indiquen

una violacién de seguridad.
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13.CONTROL DE ACCESO.

13.1. Requerimientos en el control de Acceso Fisico.

El acceso fisico a las instalaciones de La Caja de Compensacién Familiar del Caqueta

por parte de funcionarios y visitantes debe cumplir con lo siguiente:

Para ingresar a las sedes de La Caja de Compensacion Familiar del Caqueta los
funcionarios deben portar el carnet en un lugar visible y es de uso obligatorio
dentro de las instalaciones de la corporacion.

No esta permitido prestar el carnet de identificacion, se considera suplantacion de
identidad por parte de la persona que lo utiliza.

La pérdida del carnet de identificacién debe ser reportado de inmediato al area de
Gestion Humana.

En caso de los visitantes, se deben registrar al ingresar en el formato de control
de acceso de personal operado por el guarda de seguridad, previa autorizacién
del funcionario de la Caja de Compensacion Familiar del Caqueta que los
acompana.

El ingreso de computadores que no sean propiedad de la Caja de Compensacion
Familiar del Caqueta debe ser debidamente registradas al ingresar, indicando la

fecha, hora de entrada, hora de salida, nombre y apellido, marca, serial y firma; de
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igual manera a la hora de salida se debe verificar que el equipo que esta saliendo

sea el mismo numero de serie del que entrd con la persona responsable.

13.2. Control de Acceso Laogico.

El control de acceso logico se rige por la Politica de Control de Acceso que se encuentra

en el numeral 7.4. del presente documento.

13.3. Seguridad de Oficinas, Recintos e Instalaciones.

La Caja de Compensacion Familiar del Caqueta — COMFACA para mitigar el riesgo de

pérdida de informacion de sus instalaciones adopta las siguientes medidas:

e El personal de vigilancia debe revisar todo bolso o paquete del personal al ingresar
o salir de las instalaciones.

e Todo ingreso de contratistas o visitantes para los fines de semana debera ser
solicitado previamente al jefe de area, indicando el motivo del requerimiento, en
caso de ser autorizado se informara el dia anterior a la vigilancia del edificio el
ingreso del personal y su ingreso se dara solo a través de un documento aprobado
por el jefe inmediato en el que conste el permiso 0 necesidad para ingresar a las
instalaciones.

e Elingreso del personal en los dias no hébiles debera ser registrado en el formato

de control de acceso del personal operado por el guarda de seguridad.
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13.4. Gestion de Acceso al usuario.

La gestion de acceso al usuario se encuentra en el presente documento en el item Politica

de Control de Acceso numeral 7.4.

13.5. Responsabilidad del usuario.

Es responsabilidad de los funcionarios el uso o las acciones que se realice sobre
la cuenta de acceso (usuario) a los sistemas de informacién y servicios de red de
la corporacion.

No esta autorizado ceder o prestar el usuario de ingreso o las credenciales de
acceso.

El funcionario no debera almacenar en ningun sitio visible o documento fisico las
contrasefas de ingreso al equipo o sistemas de informacién de la corporacion.
Es responsabilidad de los funcionarios reportar cualquier dafio, falla, riesgo o
amenaza detectada en los sistemas de informacion, computadores o componentes
fisicos al personal técnico calificado de soporte y al area TIC'’s.

Reportar todas las anomalias, fallas o incidentes que afecten la seguridad fisica o

de software tecnoldgico de la corporacion.
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14.ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE

INFORMACION.

La adquisicion, desarrollo y mantenimiento de los sistemas de informacion de La Caja de
Compensacion Familiar del Caqueta, estan contratados con terceros los cuales deben
cumplir las politicas de seguridad en relacién con proveedores, desarrollo de software y
gestibn de proyectos enunciadas en los numerales 7.12, 7.13 y 7.14. del presente

documento.

Para cada proyecto nuevo, mejora sustancial o cambio a los sistemas de informacién de
la Caja de Compensacion Familiar del Caqueta se debe ejecutar un analisis de riesgo

antes de iniciar.

14.1. Requerimientos de seguridad de los sistemas de informacion.

e Objetivo

Garantizar que la seguridad de la informacidén sea una parte integral de los sistemas de
informacion a través del ciclo de vida completo e incluir los requisitos para sistemas de

informacion que proporcionan servicios sobre redes publicas o privadas.

e Anadlisis y especificacion de los requisitos de seguridad de la informacion.
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Los requisitos relacionados a la seguridad de la informacion estén incluidos dentro de los
requerimientos para el desarrollo de nuevos sistemas de informacion o mejoras a los

sistemas existentes.

e Proteccion de transacciones en servicios de aplicacién.
La informacion involucrada en las transacciones de los servicios de aplicacién esta
protegida para prevenir la transmision incompleta, ruteo incorrecto, alteraciébn no
autorizada de mensajes, divulgacion no autorizada, duplicacion o respuesta no

autorizada de mensajes.

14.2. Seguridad en los procesos de desarrollo y soportes

e Objetivo

Garantizar que la seguridad de la informacion esté disefiada e implementada dentro del

ciclo de vida de desarrollo de los sistemas de informacion.

e Politica de desarrollo seguro de software
Los desarrollos de software y sistemas dentro de la corporacion cuentan con reglas

establecidas para realizar la estandarizacion de los procesos de desarrollo.

e Pruebas de aceptacion del sistema
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Los nuevos sistemas de informacion, actualizaciones y nuevas versiones cuentan con
programas de pruebas y criterios de aceptacion, segun actas de aprobacion por el

solicitante del desarrollo.

14.3. Gestion de la Vulnerabilidad técnica.

Se deben realizar las pruebas de intrusion o evaluaciones de vulnerabilidad (Ethical
Hacking, entre otros) contempladas dentro del marco de la revisién del cumplimiento
técnico de los requerimientos establecidos para la gestion de la seguridad de los sistemas

de informacion.

Dichas pruebas se deben ejecutar de forma periddica al menos una vez por afio o cuando

se implemente un cambio significativo en la funcionalidad de los sistemas.

15. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.

La Caja de Compensacion Familiar del Caqueta gestiona los incidentes y eventos de
seguridad de la informacion mediante el reporte oportuno de todo el personal de
COMFACA, funcionarios y terceros, en todos los niveles de la corporacion y el analisis
de la informacién recolectada del suceso para reducir la afectacion negativa de la

continuidad de las operaciones.
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Para asegurar un enfoque consistente y eficaz de la comunicacién de un incidente de
seguridad de la informacion se debe seguir el procedimiento de gestion de incidentes del

MSPI.

El reporte de cada evento de seguridad de la informacién se realizara a través de los
canales establecidos por la corporacién para la atencion y soporte a los sistemas de

informacion, en este caso el correo electrénico sistemas@comfaca.com o por medio de

la extensiéon del area de sistemas.

Cada evento sera evaluado por el departamento de TIC’s, para decidir si se clasifica como

incidente de seguridad.

La respuesta de incidentes se debe realizar segin el procedimiento de gestion de

incidentes.

Cada incidente debera ser socializado para mitigar la probabilidad de impacto e incidente

futuro asegurando aprendizaje del mismo.

La evidencia recolectada por cada incidente sera salvaguardada por el departamento de
Tecnologias de la Informacion y las comunicaciones y el Oficial de seguridad para darle

manejo segun normatividad vigente.
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15.1. Contacto con autoridades y grupos de interés.

Las siguientes autoridades listadas corresponden a las entidades competentes en caso

de que se presente un incidente de cualquier indole que pusiera en riesgo la

confidencialidad, integridad y disponibilidad de la informacion, en caso de requerirse el

llamado a las autoridades mencionadas, sélo podran hacerlo los funcionarios

encargados.

Acceso abusivo a sistemas  Centro Cibernético
informaticos Policial (CCP)

Violacion de Datos
personales
Uso de Software malicioso
Suplantacion de Sitios Web

Transferencia no consentida
de activos
Hurto por medios informaticos
Phishing
Ingenieria Social
Respuesta a Emergencias COLSERT - Grupo de
Cibernéticas de Colombia Respuesta a
Emergencias
Cibernéticas en
Colombia

Atencidén a incidentes de CSIRT-CCIT — Centro

https://caivirtual.policia.qgov.co/

www.colcert.gov.co/

https://cc-csirt.policia.qov.co/

seguridad informatica de Coordinacién
colombiano
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Seguridad Informatica
Colombia
Emergencia por Incendio Bomberos 119
Robo Policia Nacional 112
Antisecuestro y Antiextorsion Gaula 165
Siniestros ambientales Defensa Civil 144
Incidentes Laborales Cruz Roja 132
Incidentes laborales Centro Toxicoldgico 136
Robo Dijin 157
Comando de Policia del Comando de Policia (608) 4348941 y 4358919

016
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Reporte los delitos informdaticos y el hurte de su equipo terminal mévil.
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El encargado de Seguridad de la Informacién en la corporacion coordinara la entrega
oportuna de la informacion recolectada, a fin de brindar ayuda en la toma de decisiones

en materia de seguridad, éste podra obtener asesoramiento de otros organismos.

Se debe mantener contacto permanente con las Universidades, los grupos de
investigacion, entidades del gobierno, proveedores de tecnologia que trabajan en pro de
mantener actualizado a las personas que se desarrollan dentro del dmbito de la

tecnologia, para de esta manera mantenerse al tanto en amenazas, incidentes y

soluciones.
ACIS https://www.acis.org.co/ Cel.: 3015530540
Tel: 6161407-09 /
6104842
Ministerio de https://www.mintic.gov.co/portal/inicio/
Tecnologias de la
Informacién y las
comunicaciones
CSIRT https://csirtasobancaria.com/
ASOBANCARIA
INFO SECURITY https://isec-infosecurity.com/
SEGU.INFO https://www.sequ-info.com.ar/
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16. CUMPLIMIENTO.

La Caja de Compensacion Familiar del Caquetd — COMFACA para dar cumplimiento a
las obligaciones legales, estatutarias, regulatorias y contractuales, relacionadas con la
seguridad de la informacién, cuenta con un procedimiento para la gestion del
cumplimiento y la conformidad conforme a la norma técnica ISO 19600:2014, que

acredita la adopcion del modelo de seguridad de la informacion.

El propdsito que persigue la corporacion con el cumplimiento del Modelo de Seguridad y
Privacidad de la Informacién es generar una garantia de que los procesos se desarrollan
bajo los lineamientos dados en las politicas de seguridad de la informacion y cumplen

con a lo establecido en la ley 1581 de 2012 y el decreto 1377 de 2013.

El Comité de Seguridad de la Informacion y Proteccion de Datos Personales de La Caja
de Compensaciéon Familiar del Caqueté esta encargado de supervisar el cumplimento de
todas las politicas de seguridad de la informacion dentro de la organizacion, revisando
de manera independiente los cambios generados por el contexto en el que se desempefia

la organizacion.

Igualmente, el Comité de Seguridad de la Informacién y Proteccion de Datos Personales
de La Caja de Compensacion Familiar del Caquetad se reunira periodicamente para

revisar los controles aplicados a los procesos de la corporacion, y para realizar la
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evaluacién de los objetivos de control del modelo de seguridad y privacidad de la

informacion.

17.BIBLIOGRAFIA.

Comercio, S. d. (s.f.). Obtenido de https://www.sic.gov.co/manejo-de-informacion-personal
Comunicaciones, C. d. (2009). Resolucion Comision de Regulacion de Comunicaciones 2258.
CONPES 3701, L. d. (s.f.).

CONPES 3854, P. n. (2016).

ISO 27000. (s.f.). ISO27000.ES. Obtenido de https://www.is027000.es/glosario.html

Ley 1581 de 2012, L. d. (s.f.).

Ley 1712 de 2014, a. 4. (s.f.). Ley de transparencia y del derecho de acceso a la informacion
publica nacional.

18.IDENTIFICACION Y CONTROL DE CAMBIOS:

ELABORO: REVISO: APROBO:

Cargo: Profesional 2 — Tic’s Cargo: Jefe depto. 3 —Tic’s Cargo: Director Administrativo

Fecha:14 - diciembre - 2023 Fecha: 15 - diciembre - 2023 Fecha: 08 - febrero - 2024




